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Avant-propos

Le 11 septembre a modifié de maniére soudaine la discussion sur le rapport entre
sécurité publique et protection de la personnalité. Depuis que deux avions ont réduit
en cendres les deux tours du World Trade Center de New York, la discussion ne s'est
pas affaiblie. Dans le monde entier, les thémes les plus discutés actuellement sont la
lutte contre le terrorisme et la question de la sécurité publique. Et au centre des dé-
bats surgit donc la question de savoir jusqu’ou la protection des données peut aller
face a cette menace. La question est légitime, étant donné que la protection des don-
nées n'agit pas isolément: elle doit continuellement peser les divers intéréts qui sont
en jeu. C'est un défi que I'on doit accepter lorsqu’on s'engage pour la protection des
données. C'est finalement la société qui doit décider le niveau de sécurité publique
gu’elle désire et dans quelle mesure elle est préte pour cela a sacrifier une partie de la
protection de la vie privée.

En notre qualité de responsables de la protection des données, nous devons pourtant
accompagner ce processus et veiller a ce que les principes de la loi sur la protection
des données, qui sont identiques a ceux d'un Etat de droit, ne soient pas perdus de
vue. C'est la raison pour laquelle nous avons a maintes reprises indigué qu'il fallait
toujours analyser les raisons d'un fait avant de réagir et que seules des mesures pro-
portionnelles et appropriées devaient étre envisagées. Cela signifie que les mesures
proposées doivent effectivement procurer plus de sécurité et qu’il doit étre avéré que
cet objectif ne peut pas étre atteint moyennant une autre mesure qui serait moins
radicale a I'encontre de I'individu.

A ce propos, deux points méritent d'étre soulignés: un renforcement de la sécurité
publigue ne doit pas a priori étre obtenu aux dépens de la protection de la personnali-
té. Si I'on constate par exemple que les attentats ont été fortement favorisés par
I'insuffisance des contrbles effectués dans les aéroports des Etats-Unis, il n'y a pas
d'objection du point de vue de la protection des données a renforcer ces contréles car
protection des données n’est synonyme ni de protection des coupables, ni de protec-
tion des terroristes.

Mais en méme temps, il est nécessaire de retenir qu’une maniére tres rigoureuse de
Voir la sécurité peut détruire les fondements d'un Etat de droit. Nous devons toujours
nous rappeler qu’une sécurité absolue n’existe pas. Notre civilisation occidentale devi-
ent de plus en plus vulnérable, plus le progres technique avance. Les scientifiques et
les intellectuels ont analysé ce phénomene de la «société a risque» déja bien avant la
date du 11 septembre. Ces derniéres décennies, ce sont surtout les menaces liées a la
production d’'énergie nucléaire et aux processus chimiques et biochimiques qui ont
été au centre de la discussion. Un facteur de risque supplémentaire qui a été introduit
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est que les stratégies terroristes se servent également de ces risques techniques qui
ont été créés par les humains. Ce qui est nouveau, c'est qu’entre-temps les terroristes
sont effectivement préts a user de ces moyens. Les théoriciens du risque avaient de-
puis longtemps prévu cette éventualité et nous avaient vainement mis en garde.

Comment faut-il faire face a un tel défi dans un Etat de droit? Se pourrait-il que
I'effondrement des tours du World Trade Center soit en méme temps I'effondrement
de nos espoirs de faire un «usage civilisé» de nos menaces techniques modernes? La
tentation en tout cas est grande que I'on ne débatte plus du sens des menaces qui ont
été créées par la technique et de leurs alternatives éventuelles, mais que I'on se con-
centre a instaurer la sécurité en utilisant les immenses possibilités techniques dispo-
nibles aujourd’hui pour contrdler et surveiller les citoyens. Sécurité totale signifierait
alors introduction d'immenses bangues de données ADN combinées avec une investi-
gation par recoupement, création de profils psychologiques, surveillance par vidéo et
satellites a grande échelle, mise en relation de toutes les bases de données existantes
et utilisation du systeme GPS (Global Positioning System) qui permet a tout moment de
déterminer I'emplacement d’'une personne. Il ne s'agit pas la d'une chimeére issue d'un
roman de science-fiction, mais bel et bien d'une vision d’horreur qui est réalisable
avec les moyens technigues dont nous disposons de nos jours. Orwell a depuis longt-
emps été dépassé par les possibilités réelles! Pour éviter que cette horreur ne se
transforme progressivement en réalité, nous devons conduire un débat ouvert avec
des citoyens responsables qui sont conscients du fait qu'une sécurité totale nous
meénerait droit au totalitarisme.

Ce débat sur les risques doit donc étre élargi de maniere radicale si nous ne voulons
pas assister a une désagrégation de I'Etat de droit. Si ce processus est toujours ram-
pant, c’est parce que des valeurs telles que démocratie, protection des données et
droits a la liberté ne sont pas simplement présentes ou absentes; elles sont toujours
plus ou moins présentes pour disparaitre lorsqu’elles ne sont plus sollicitées ou défen-
dues. Nous devons étre conscients du fait que plus nous faisons évoluer nos moyens
technigues (centrales nucléaires, manipulation génétique, technologies informatiques,
Internet etc.), plus nous devenons vulnérables. Il y a une certaine probabilité que des
catastrophes — pas seulement d’origine terroriste! — se produiront vraiment dans le
cadre de ce qui est techniguement imaginable. Cela signifie que le débat sur le risque
doit commencer avec la question de savoir quel est le progres technigue gue la soci-
été est encore préte a accepter au vu de I'accroissement des menaces. Selon le prin-
cipe, il n'est pas admissible de réaliser tout ce qui est techniquement faisable. Si ce
débat sur le risque est limité au seul domaine de la lutte contre le terrorisme, nous
oublions d'autres menaces pareillement dangereuses et nous nous bercons en fin de
compte d’'une image de sécurité trompeuse. L'exemple d'Internet nous démontre
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combien cette discussion est délicate: personne n‘aimerait vouloir se passer de ce
moyen de communication d'une simplicité géniale. Des secteurs entiers de
I'économie en vivent et il est utilisé quotidiennement, non seulement par des multina-
tionales, mais également par des petites et moyennes entreprises. Si le soupgon exis-
te actuellement qu’Osama bin Laden ait préparé et coordonné les attaques a l'aide
d'Internet, on pourrait étre tenté de contrer cette menace en soumettant tout trafic
Internet a un controle extrémement strict et en interdisant le cryptage des communi-
cations (comme le demandent les Etats-Unis). Mais ceci signifierait en méme temps la
fin d’Internet, car qui serait encore prét a utiliser ce moyen de communication si nous
devons nous attendre a ce que les services secrets puissent prendre connaissance a
tout moment des messages que nous transmettons? Ceci illustre qu'il n'y a plus de
réponses simples dans notre monde complexe. En fin de compte, force est de consta-
ter gque nous vivons dans une société a risque (que nous approuvons régulierement) et
gue nous devons en conséguence sciemment percevoir ces risques.

Mon prédécesseur Odilo Guntern — auquel je tiens a exprimer ici ma reconnaissance
et mes remerciements pour I'excellent travail d'édification qu'il a effectué en qualité
de premier Préposé fédéral a la protection des données — a rendu attentif en 1994
dans son premier rapport d'activités au fait qu'une des taches du Préposé était de
sensibiliser le public aux problemes de la protection des données. Il a de maniére
remarguable réussi a atteindre cet objectif. Si cette institution jouit aujourd’hui d'une
grande considération dans la population et qu’elle est quotidiennement sollicitée pour
donner conseil ou prendre position, c'est a lui ainsi qu’a ses collaborateurs que le
meérite en revient. Je poursuivrai ces efforts.

Actuellement pourtant, la sécurité intérieure semble refouler a I'arriére-plan tous les
autres themes. Il y a cependant d’autres domaines dans lesquels des développements
importants constituent un défi pour la protection des données. Dans le domaine de la
santé publique, le dossier médical électronique se développe de plus en plus et crée
ainsi des chances et des menaces pour la protection des données. Nous maintenons
un contact étroit en accompagnant un projet avec lequel nous désirons montrer de
maniere exemplaire comment il est possible de tirer profit des chances tout en évitant
les risques. La carte de santé est une autre nouveauté qui fait I'objet d'une discussion
impliguant aussi les responsables de la protection des données.

Un débat important a lieu actuellement sur I'utilisation d’analyses ADN dans le cadre
de procédures pénales. Dans quels cas un tel examen peut-il étre effectué et qui peut
finalement étre enregistré dans une banque de données ADN et pour quelle durée?

Une importance non moindre revient a la révision actuellement en cours de la loi sur la
protection des données. Elle nous procurera un renforcement important de la protec-
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tion de la personnalité puisqu’elle prévoit que les citoyens devront automatiqguement
étre informés lorsque des données sensibles les concernant sont traitées ou enregis-
trées. Personnellement, je souhaiterais que cette révision prévoie également un ren-
forcement de la responsabilité propre des personnes qui sont chargées du traitement
des données. La protection des données devrait de plus en plus étre utilisée comme
argument de vente et les consommateurs devraient donner la préférence aux entre-
prises et aux produits qui sont exemplaires en matiere de protection des données.
Dans le domaine de la protection de I'environnement, cette approche s'est imposée
depuis longtemps déja. Un produit peut obtenir une mention le caractérisant comme
étant particulierement respectueux de I'environnement ou une denrée alimentaire
peut obtenir la mention «biologique». Ceci a permis, I'année passée, a une grande
chaine de distribution de réaliser un taux de croissance bien au-dessus de la moy-
enne. Nous devrions viser le méme objectif dans le domaine de la protection des
données. Quiconque est prét a se soumettre a un audit en matiere de protection des
données, devrait recevoir un label de qualité qui lui permettrait de bénéficier d'un
avantage compétitif sur le marché. Ceci présuppose deux choses: le législateur devrait
en tenir compte dans la révision actuellement en cours et les consommateurs devrai-
ent de plus en plus préférer les entreprises et les produits qui prennent au sérieux la
protection des données.

Hanspeter Thar
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Répertoire des abréviations

AUPER
CIRCA
CJPD
CJPD-GTPIJ

Ccp
DDPS

DFI
DFIP
GEWA

IDA

IPAS

ISIS
JANUS

LAMal
LCA
LMSI

LOC

OCSP
OEC
OFP
PESEUS
PIF

RCE
RIPOL
SAP
SIRENE
SIS

Systéme d’enregistrement automatisé des personnes
Communication & Information Resource Centre Administrator
Groupe de projet sur la protection des données

Groupe de travail sur la protection des données et les données poli-
cieres et judiciaires en matiére pénale

Code pénal suisse

Département fédéral de la défense, de la protection de la population
et des sports

Département fédéral de I'intérieur
Département fédéral de justice et police

Systéme de traitement de données en matiére de lutte contre le blan-
chiment d'argent

Interexchange of Data between Administrations (Echange
d'informations entre administrations publiques)

Systéme informatisé de gestion et d'indexation de dossiers et de per-
sonnes

Systéme de traitement de données relatives a la protection de I'Etat

Systéme informatisé commun des Offices centraux de police criminel-
le de la Confédération

Loi fédérale sur I'assurance-maladie
Loi fédérale sur le contrat d’'assurance

Loi fédérale instituant des mesures visant au maintien de la slreté in-
térieure

Loi fédérale sur les Offices centraux de police criminelle de la Con-
fédération

Ordonnance sur les contréles de sécurité relatifs aux personnes
Ordonnance sur I'état civil

Office fédéral de la police

Groupe de Projet - DFJP - Stratégie - UE - Suisse

Police judiciaire fédérale

Registre central des étrangers

Systeme de recherches informatisées de police

Service d'analyse et de prévention

Supplément d’Informations Requis a I'Entrée Nationale

Systeme d’Information Schengen
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1. Droits fondamentaux
1.1. Cyberadministration (e-government)

Malgré I'imprécision qui entoure le terme «e-government», ce dernier se pré-
te néanmoins a étre utilisé pour désigner les projets de transformation de
I'administration dont la réalisation comporte une part informatique impor-
tante. Au niveau fédéral, citons en particulier le projet de Guichet Virtuel
ainsi que les efforts visant a permettre le Vote Electronique. Les deux projets
visent des objectifs trés ambitieux et soulévent des questions importantes
au niveau de la protection des données.

Guichet Virtuel

Selon la stratégie en matiere de cyberadministration de la Confédération, «Guichet
Virtuel» est un de ses projets clés stratégiques. Son but est de «permettre aux citoyens
de s'adresser aux autorités pour leur soumettre les problemes qui se posent au quoti-
dien». Cette description a elle seule montre déja que I'objectif et les limites du projet
sont trées ambitieux, mais qu’en méme temps ils ont été définis de maniére extréme-
ment vague. Pour pouvoir procéder a une appréciation concrete du projet du point de
vue de la protection des données, il est cependant essentiel de savoir quels seront
finalement les transactions qui pourront étre effectuées a ce guichet virtuel. Ce ne
sera gue sur la base des ces informations qu'il sera possible d'évaluer quelles infor-
mations transiteront ou pourront transiter par ce guichet et donc de définir les mesu-
res de sécurité qui devront étre attribuées et appliquées aux diverses transactions.

Dans la mesure ou nous avons pu accompagner le prototype, celui-ci ne présentait pas
encore de fonctions utiles pouvant étre appréciées du point de vue de la protection
des données. Selon la stratégie de la Confédération en matiere de cyberadministrati-
on, il est prévu a partir de 2002 de «créer un portail pour la communication et les
transactions». Pour diverses catégories de communication ainsi que pour chaque type
de transaction, des questions de sécurité de nature organisationnelle et technique
vont se poser, couvrant les divers domaines de la sécurité des données. Il y a lieu de
relever en particulier le choix du procédé prévu pour lidentification et
I'authentification, de sa forme prévue ainsi que des procédés qui seront chargés de
garantir la confidentialité, que ce soit celle des participants ou simplement du contenu
de la communication. D'autre part, la question devra étre posée pour chaque transac-
tion de savoir dans quelle mesure il faudra assurer son caractere obligatoire ainsi que
sa tracabilité. La mise en ceuvre correcte dans tous les systémes qui interagissent
avec le Guichet Virtuel des droits d’accés (autorisations), qui semblent évidents dans
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le monde non virtuel, ne se fera pas de maniere simple dans un certain nombre de cas.
Finalement, le passage aux transactions virtuelles pourrait engendrer des modificati-
ons de compétences et ceci soulévera des questions qui vont bien au-dela de I'aspect
purement technique.

-Vote électronique

Le «Rapport sur le vote électronique» du Conseil fédéral du 9 janvier 2002 définit le
terme «vote électronique» comme la réunion de trois catégories de fonction assez
différentes. La premiére, qui donne aux autorités la possibilité de «fournir des informa-
tions sur les votations populaires et sur les élections, et ce, par voie électronique»
existe en principe aujourd’hui déja, dans une mesure plus ou moins grande. La possibi-
lité de «signer les demandes de référendum ou les initiatives populaires par voie élec-
tronigue» par contre pose déja des exigences plus élevées, étant donné qu'elle néces-
site une vérification de I'authenticité des signatures électroniques et des autorisations
de signer.

La troisieme catégorie, la possibilité de «voter par voie électronique (lors de votations
populaires ou d’élections)» est de loin la plus complexe et mérite d'étre examinée de
plus pres. La raison principale de la complexité n'est pas I'exigence de continuer a
proposer — en plus de la voie électronique — les voies traditionnelles de I'urne et du
vote par correspondance. Le coeur de la complexité se situe au niveau du conflit
d'intéréts entre I'exigence de I'anonymité lors de I'exercice du droit de vote (secret du
vote) d’'une part et la nécessité d'autre part de pouvoir retracer I'opération dans une
certaine mesure. Les deux critéres sont caractéristiques de votations et d'élections au
sens traditionnel et donc certainement des attributs également requis dans le monde
virtuel. Pour illustrer la tracabilité, nous citerons le cas fictif suivant qui s'est produit en
I'an 2015: a la suite d'une votation, un groupement politique fait courir le bruit que la
votation a été falsifiée ou, encore mieux, que c'est lui-méme qui I'a falsifiée. Que faire
dans un tel cas? Sans possibilité de retracer les faits, il n‘est pas possible de prouver
ou de réfuter quoi que ce soit. Quant a I'éventualité de répéter le vote, il s'agit d'une
solution qui dans la majorité des cas est hors de question. On peut pourtant soutenir
que le jour viendra ou la tragabilité ne sera plus nécessaire parce que la confiance en
I'informatique sera si grande que plus personne n‘envisagera sérieusement la possibi-
lité d'une erreur ou d’une bréche de sécurité. On peut avoir des avis divergents sur la
question, nous aimerions simplement rendre attentif au fait que des experts en infor-
matigque renommeés considerent aujourd’hui les projets de vote électronique comme
trop dangereux pour la démocratie. Il existe bel et bien des méthodes basées sur des
signatures numeériques invisibles qui permettent de surmonter dans une certaine me-



9eme Rapport d'activités 2001/2002 du PFPD

—
al

sure le conflit existant entre I'anonymité et la tracabilité. Pourtant, méme ces métho-
des ne permettent pas d'éliminer la complexité, sans compter qu'elles sont d’autant
plus difficiles a mettre en ceuvre. C'est pourquoi nous regrettons que, bien que la
question de la faisabilité soit mentionnée dans le titre du rapport sur le vote électroni-
que, le projet en soi n'inclue aucun élément concernant cette question.

Ce qui importe en premier lieu du point de vue de la protection des données dans ce
projet est de savoir ce qu'il est prévu de faire avec les registres des électeurs. Ne
serait-ce que pour des questions de codt, nous proposons de ne pas entreprendre de
démarches importantes avant qu'un modele concret n'ait été présenté qui donne une
réponse affirmative et pertinente a la question de la faisabilité d'exercer son droit de
vote via un réseau. Une réponse positive limitée au cas de figure de la signature de
référendums ou d'initiatives ne serait vraisemblablement pas une justification suffi-
sante pour investir dans la transformation des registres des électeurs, étant donné
que les signatures récoltées par voie électronigue ne peuvent pas étre comparées a
celles qui ont été récoltées selon la méthode traditionnelle, tout simplement parce
qu’elles sont «plus faciles a obtenir».

2. Protection des données - questions d’ordre général
2.1. Communication de données personnelles
2.1.1. Invitation a remettre un inventaire de logiciels

Afin de vérifier si les licences de logiciel nécessaires existent, Microsoft Suis-
se a envoyé une lettre a des entreprises, les invitant a lui fournir des indica-
tions sur les produits logiciels qu’elles utilisent. Le texte de la lettre ne mon-
trait pas assez clairement le caractére entiérement facultatif de cette con-
sultation. Suite a notre intervention, Microsoft a accepté d'envoyer une deu-
xiéme lettre aux entreprises concernées dans laquelle elle insisterait de ma-
niére plus claire sur le caractére facultatif de la réponse.

Nous avons été réellement submergés de demandes suite a une lettre envoyée par
I'éditeur de logiciels Microsoft. En novembre 2001, Microsoft a effectué un publiposta-
ge adressé a des petites et moyennes entreprises (PME) portant le titre «Votre entre-
prise utilise-t-elle également des copies illégales de logiciel?». Dans cette lettre,
I'éditeur de logiciel demande aux PME de I'aider dans la lutte contre le piratage de
logiciels. Elle les invite pour cela a fournir des indications détaillées sur les produits
Microsoft installés dans leur entreprise ou a confirmer qu’elles n’utilisent aucun logi-
ciel Microsoft.
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Nombre de destinataires — parmi eux également des entreprises qui n’utilisent absolu-
ment aucun logiciel Microsoft — n‘ont pas bien su comment réagir et nous ont deman-
dés s'il y avait une obligation de répondre a cette lettre et plus particulierement de
fournir a Microsoft un inventaire des logiciels. Nous leur avons répondu par la négative.

comme le texte de la lettre n'est pas assez clair sur le fait qu'il est facultatif de ré-
pondre ou non, nous avons demandé a Microsoft de s’adresser une deuxieme fois aux
destinataires de la lettre et de mettre en évidence de maniere claire le caractere facul-
tatif de cette réponse. Microsoft nous a assuré qu'elle le ferait.

Si un éditeur de logiciel dispose d'éléments permettant de soupconner qu’une per-
sonne contrevient aux dispositions légales en matiére de droits d’auteur protégeant
ses produits, il peut s'adresser aux autorités compétentes qui prendront les mesures
adéquates.

Nous avons en outre rendu attentif les personnes qui nous ont contactés au fait
gu’elles peuvent exercer leur droit d'acces, prévu par la loi sur la protection des don-
nées, afin de découvrir quelles données les concernant sont traitées par Microsoft.

2.1.2. Ccommunication des adresses des actionnaires

Les données personnelles des actionnaires sont mises a la disposition du
conseil d’administration d'une société anonyme pour que celui-ci soit a
méme d’'accomplir ses taches. Il porte la responsabilité d'un traitement des
données conforme aux principes de la protection des données.

Le conseil d'administration d'une société anonyme ceuvrant dans le secteur financier
nous a consultés pour savoir si les actionnaires qui le désiraient étaient en droit de
communiquer les adresses, inscrites au registre des actions, d’autres actionnaires.

Les statuts de la société prévoyaient que le conseil d'administration était tenu
d'autoriser les actionnaires a consulter le registre des actions et a copier les noms et
adresses de personnes figurant dans ce registre dans la mesure ou I'on pouvait prou-
ver gue ces données étaient nécessaires pour contacter les personnes concernées
par courrier a propos d'une affaire concernant la société.

Mentionnons un fait qui n'influe pas sur I'appréciation du cas: cette disposition statu-
taire avait été mise en place avant I'entrée en vigueur de la LPD. En tant que personne
privée, la société anonyme est du reste tenue d'appliquer les dispositions de la LPD.

En vertu de la LPD, les données personnelles ne doivent étre traitées que dans le but
qui est indigué lors de leur collecte, qui est prévu par une loi ou qui ressort des circon-
stances. En achetant des actions nominatives, les acquéreurs acceptent également
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les statuts (a I'exception des clauses contraires aux normes impératives du droit de la
société anonyme). lls donnent ainsi leur consentement au traitement des données au
sens de la disposition statutaire mentionnée. Le conseil d’administration est donc non
seulement habilité, mais aussi tenu de garantir aux actionnaires lI'acces au registre des
actions s'ils peuvent apporter la preuve qu'ils ont besoin des données en question
pour contacter les autres actionnaires a propos d‘une affaire concernant la société.

Quant a la forme que prendra la communication des adresses, le conseil
d’administration doit aussi scrupuleusement respecter les statuts qui prévoient claire-
ment que le conseil d'administration doit autoriser les actionnaires a consulter le re-
gistre des actions et a copier pour leur usage les noms et adresses de personnes
inscrites. Sur ce point, le droit suisse de la société anonyme établit uniquement que la
société est chargée de tenir un registre des actions. Il ne s’exprime toutefois pas sur la
guestion de savoir sous quelle forme cette tenue doit avoir lieu. Aujourd’hui, I'opinion
dominante veut que les registres des actions puissent étre aussi informatisés. Nous
avons recommandé au conseil d’administration de ne remettre aux personnes intéres-
sées que des listes imprimées ou copiées sur papier et pas de supports de données
électronigues conformément au principe de la proportionnalité. En outre, nous avons
recommandé au conseil d’administration de demander aux personnes auxguelles ces
listes d'adresses sont remises de garantir que celles-ci ne seront pas utilisées a
d'autres fins (par ex. pour I'envoi de publicité). A ce propos, la fixation d'une peine
conventionnelle peut procurer une garantie supplémentaire.

2.1.3. Protection des données lors de recherches généalogiques

Les recherches généalogiques nécessitent la consultation de nombreux do-
cuments privés ou officiels pour lesquels il faut s’adresser aux autorités
compétentes des cantons et de la Confédération. Les régles régissant la con-
sultation et la protection des données différent selon que les documents a
consulter proviennent des registres publics relatifs a des rapports juridiques
de droit privé (par exemple les registres de I'état civil) ou qu’il s’agit d’autres
documents officiels. Il faut déterminer en premier lieu si les recherches sont
effectuées directement auprés des personnes concernées ou au contraire
dans des documents officiels.

Recherches effectuées aupres des personnes directement concernées ou aupres de
tiers

La regle fondamentale qui s'applique ici est que les données personnelles qui con-
cernent des personnes en vie doivent toujours étre recueillies directement aupres de
ces personnes. Si des recherches généalogiques sont effectuées directement aupres
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des personnes concernées ou de tiers (personnes apparentées ou connaissances), la
loi sur la protection des données est applicable. Celle-ci prévoit gue quiconque traite
des données personnelles ne doit pas porter une atteinte illicite a la personnalité des
personnes concernées (art. 12 al. 1 LPD ; RS 235.1). En outre, personne n'est en droit,
sans motif justificatif, de traiter des données contre la volonté de la personne concer-
née (art. 12 al. 2 let. b LPD). L'art. 13. al. 1 LPD mentionne a titre de motifs justificatifs le
consentement de I'intéressé, un intérét prépondérant privé ou public, ou la loi.

Il découle de ce qui précéde que tout traitement de données personnelles effectué
dans le cadre de recherches généalogiques, tel que I'acquisition, la conservation ou la
publication de données, nécessite le consentement explicite des personnes en vie. |l
faut en outre veiller a ce que la publication de données personnelles concernant des
défunts ne porte pas atteinte aux droits de la personnalité des descendants, dont le
consentement doit, en regle générale, étre obtenu.

Recherches dans les registres de I'état civil ou d’autres registres publics relatifs a des
rapports juridiques de droit privé

La loi sur la protection des données ne s'applique pas aux registres publics relatifs aux
rapports juridiques de droit privé (art. 2 al. 2 let. d LPD). Parmi ces registres figurent en
particulier ceux de I'état civil, qui font le plus souvent I'objet de recherches généalogi-
gues. Ceci ne signifie pas pour autant que les recherches généalogiques dans les re-
gistres de I'état civil s'opérent sans régles de protection des données. La consultation
de tels registres est réglementée par I'ordonnance sur I'état civil (OEC, RS 211.112.1).
Cette ordonnance précise que les particuliers n‘ont en principe pas le droit de consul-
ter les registres de I'état civil. L'autorité cantonale de surveillance peut cependant
autoriser la divulgation de données personnelles a des fins de recherche scientifique
lorsque I'obtention de ces données auprés des personnes concernées est impossible
ou ne peut manifestement pas étre exigée (art. 29a al. 2 OEC). Cette autorisation est
cependant toujours assortie de conditions visant a garantir la protection des données.
Pour obtenir cette autorisation, il faut adresser une demande écrite et motivée a
I'autorité de surveillance du canton ou les recherches doivent étre effectuées.

Si les données ainsi obtenues doivent par la suite figurer dans une chronigue familiale
et donc étre portées a la connaissance de tiers, la loi sur la protection des données
devient applicable et il y aura lieu d'obtenir le consentement des personnes concer-
nées. Si ce consentement est refuse, les données en question doivent étre immédiate-
ment détruites.

En ce qui concerne les recherches dans d'autres documents publics et la communica-
tion de données par les organes de la Confédération, nous renvoyons les lecteurs au 2¢
Rapport d'activités 1994/95, p. 191.
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2.2. Protection et sécurité des données

2.2.1. Toutes les étapes entre l'identification personnelle et I'anonymat

Depuis tout temps, 'Homme a pu choisir d’entrer en relation avec ses con-
généres en révélant franchement, en dissimulant plus ou moins habilement
ou en taisant carrément son identité. Selon la nature de la relation, le parten-
aire peut accepter ce choix, demander une augmentation de l'identification,
voire méme renoncer & toute forme d’interaction en cas de refus de
I'intéressé. Cette pratique prend une importance considérable a I'heure de la
communication interpersonnelle, de la diffusion médiatique, du commerce
électronique et de bien d’autres services offerts par Internet. Il est dés lors
important de bien définir les différentes formes et usages des modes anony-
mes ou pseudonymes sous lesquels un individu peut se présenter.

L'identité est définie dans le dictionnaire Larousse comme /'ensemble des données de
fait et de droit (date et lieu de naissance, nom, prénom, filiation etc.) qui permettent
d’individualiser quelgu’un. Les données nécessaires dépendent logiquement de la
grandeur du contexte dans lequel I'identification doit avoir lieu. Dans un cercle rest-
reint (classe, amis, collegues), un seul élément de I'identité comme le prénom suffit en
général a identifier chaque personne. Dans un cercle plus large (école, entreprise),
plusieurs éléments comme le prénom, le nom et parfois la date de naissance peuvent
devoir étre combinés pour parvenir a identifier chacun. Ainsi définie, I'identité ne com-
porte aucune caractéristique permettant d'identifier physiquement un individu, si bien
que les documents officiels d'identité comportent en outre des données anthropo-
meétrigues comme la taille, la couleur des yeux et une photo-portrait.

L'anonymisation est définie comme le fait de modifier des données personnelles de
telle sorte que les informations relatives a la situation personnelle ou matérielle ne
puissent plus (ou bien ne puissent I'étre qu'au prix d'efforts démesurés) étre mises en
corrélation avec une personne physique déterminée ou déterminable. Cette définition
implique clairement que toutes les données d'identification personnelle doivent étre
éliminées, puisqu’un seul de ces éléments peut conduire a l'identification dans un
contexte restreint. Cette contrainte dépend bien sdr du pouvoir discriminant de
I'élément d'identification: Iindication du sexe est ainsi anodine, tandis que la date de
naissance doit étre anonymisée en année de naissance ou en age de la personne. Il
est toujours risqué de conserver le moindre élément d'identification en tablant sur la
grandeur initiale du contexte d’anonymisation, car celui-ci peut évoluer (notamment
diminuer!) au cours du temps. Reste le «faux» probléme d'une information imperson-
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nelle tellement spécifique qu'elle permet a un tiers bien renseigné d'identifier une
personne qu’elle connait déja tres intimement.

Cette forme d'anonymat non tracable ne permet aucun recoupement entre des don-
nées enregistrées provenant de la méme personne physique. Les paiements en es-
pece, méme effectués auprés du méme créancier, font partie de cette catégorie. |l
existe cependant une forme d'anonymat «tracable», caractérisé par le fait qu'un iden-
tificateur anonyme inclus dans chaque enregistrement permet de relier les événe-
ments provenant de la méme source, soit éventuellement de la méme personne. Les
cartes (et certaines cartes a puce) téléphonigues a prépaiement illustrent parfaite-
ment cette forme d'anonymat.

Quelle que soit la forme d’anonymat, les données ne doivent faire I'objet d'aucune
mesure particuliere de protection, étant donné qu’elles ne sont pas personnelles ou
personnalisables. La notion de «désanonymisation» est impropre, car une réidentifica-
tion des personnes n'est techniguement possible que dans le cas ou I'anonymisation
est incorrecte ou imparfaite!

La pseudonymisation est définie comme le fait de modifier les données personnelles
par une régle de correspondance de telle sorte qu’il ne soit plus possible de mettre les
informations relatives a la situation personnelle ou matérielle en corrélation avec une
personne physique, sans avoir la connaissance de cette régle ou sansy avoir recours.
Les données d'identification sont ainsi remplacées par une désignation, appelée un
pseudonyme, fournie par la regle de correspondance. L'objectif de cette opération est
de ne pouvoir rétablir la correspondance univoque avec l'identité («dépseudonymi-
ser») gu’en cas de besoin et sous réserve de respecter des conditions préalablement
définies. La pseudonymisation offre ainsi un anonymat relatif par rapport a tous ceux
qui ne peuvent dépseudonymiser, mais sa levée peut étre réalisée, notamment lors-
gue la responsabilité de I'intéressé est engagée. Les pseudonymes ne doivent en out-
re pas étre communs a plusieurs applications, car une mise en relation de données
pseudonymisées provenant de plusieurs sources pourrait conduire a I'élaboration
d'un profil individuel dont I'accumulation de traits caractéristiques permettrait trop
aisément une réidentification abusive.

La pseudonymisation mathématique est fournie par une fonction a sens unique qui
produit un pseudonyme abstrait a partir des données personnelles d'identification.
Cette fonction, basée sur une méthode de chiffrement asymétrique qui garantit
I'impossibilité de remonter a tout ou partie des données d'identification a partir d'un
pseudonyme, doit en outre posséder la propriété non triviale de pratiquement exclure
I'éventualité de produire un pseudonyme identigue a partir de données
d'identification de personnes distinctes. En théorie, la «dépseudonymisation» est pos-
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sible par comparaison du pseudonyme cible avec I'ensemble des pseudonymes obte-
nus a partir des données d’identification de toutes les personnes d’'un groupe (attaque
par dictionnaire) dans lequel se trouve la personne recherchée. Comme cette opérati-
on n'est pas toujours réalisable en pratique, certains se risquent alors a parler de
«pseudonymat anonyme», notion apparemment trés proche de I'anonymat «tracable».
Les pseudonymes a sens unique se prétent ainsi tres bien aux études statistiques
longitudinales dans lesquelles des données personnelles saisies a posteriori sont re-
groupées avec des données existantes, sans qu'il soit nécessaire d'établir la corres-
pondance avec la personne considérée.

La pseudonymisation exogéne est réalisée par la création d’'un pseudonyme de réfe-
rence, choisi le plus indépendamment possible de I'identité avec laquelle il est relié
exclusivement par une table de correspondance. Cette table constitue donc la seule
possibilité pour réidentifier les personnes, si bien que son accessibilité conditionne
entiérement la robustesse de la pseudonymisation. Elle peut par exemple étre dépo-
sée aupres d'un ou plusieurs tiers de confiance, qui peuvent méme se répartir les clés
permettant de dépseudonymiser. Avec la technologie actuelle, la table de correspon-
dance devrait a notre avis satisfaire aux exigences suivantes pour que la pseudonymi-
sation puisse étre qualifiée de robuste:

- seules des personnes accréditées et formellement authentifiées en assurent la
gestion,

- la table est conservée uniquement sous une forme électronique chiffrée,

- la réidentification ne peut avoir lieu que sélectivement pour un pseudonyme don-
né (le pseudonyme pourrait méme ne pas étre mémorisé et jouer uniguement le
réle de clé symétrique de chiffrement-déchiffrement donnant accés a I'identité
correspondante),

- une journalisation exhaustive des réidentifications avec motif justificatif est étab-
lie.

Lorsque la table de correspondance est semi-publiquement accessible, soit par ex-
emple gérée par une institution s'engageant a la garder confidentielle (ex: numéro de
carte de crédit), la sécurité repose exclusivement sur le sérieux avec lequel les emplo-
yés, les débiteurs et la personne concernée traitent ces données. Il faut cependant
reconnaitre que les mesures de nature organisationnelle sont en regle générale moins
efficaces que celles de nature technigue (cf. exigences formulées ci-dessus).

Dans le cas ou la table de correspondance serait par contre publiquement accessible
(ex: listes blanche et verte de I'annuaire téléphonique), la pseudonymisation est Si
faible qu’on devrait plutdt parler d'identification indirecte des personnes.
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La pseudonymisation endogene est réalisée par les noms de plume, qui sont des pseu-
donymes créés par la personne concernée et pour lesqguels la correspondance avec
son identité réelle reste ainsi entierement sous son contrdle. La seule précaution utile
est de s'assurer que le pseudonyme choisi n‘est pas déja utilisé par quelgu’un d'autre
(vérification d'unicité). Ce type de pseudonymat convient entre autre tres bien a un
cadre d'études scientifiques qui visent a livrer des renseignements génériques sur des
groupes de personnes précis, mais qui veulent aussi donner aux intéressés la possibi-
lité de s'informer incognito sur leurs résultats individuels.

Pour conclure, on peut constater que les formes entre I'anonymat et I'identité sont
multiples et subtiles. Chaque forme se préte spécialement bien a un type particulier
de relation, si bien qu’une personne peut étre amenée a utiliser a tour de rdle toutes
les formes possibles. Pour un internaute, une telle gestion est indiscutablement tres
ardue et astreignante, si bien qu’une assistance par le biais d'un protecteur d’identité
sera tOt ou tard nécessaire.

2.2.2. Bureau électronique

Lenvironnement bureautique mis a disposition des employés par
I'employeur comprend de plus en plus souvent un gestionnaire de bureau
électronique intégrant le traitement du courrier électronique et la fonction
d’agenda électronique. Vu les hombreux enjeux en matiére de protection
des données, le courrier électronique fait I'objet d'un théme a part (voir ci-
apres). Si I'agenda électronique comprend traditionnellement un calendrier,
un carnet d'adresses, un échéancier de taches et un bloc-note, le bureau
électronique offre en outre la possibilité d‘activer un journal permettant le
suivi des activités, d'archiver automatiquement les éléments jugés surannés,
de partager les données du bureau avec certains collégues et méme de les
synchroniser avec des équipements portables ou carrément avec des ser-
veurs Internet.

Bien qu’un mélange d'éléments professionnels et privés soit pratiquement inévitable,
le bureau électronique est couramment aussi appelé un gestionnaire d'informations
personnelles (PIM: Personal Information Manager). Cette appellation est révélatrice de
la confusion qui regne entre la partie professionnelle de I'univers personnel de
I'employé qui «appartient» a I'employeur et sa sphere privée qui ne cesse pas
d'exister au moment ou il franchit la porte de I'entreprise et qui doit rester protégeée.
Lorsque I'emploi nécessite une certaine mobilité et le poste de travail n'est pas trans-
portable, I'employeur fournit parfois encore a I'employé un ordinateur de poche syn-
chronisable avec le bureau électronique, ainsi qu’un téléphone cellulaire. Cette dissé-
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mination des données ne va pas sans poser des problemes de sécurité et de protec-
tion, autant pour I'employé que pour I'employeur. Ce dernier doit en tous les cas impé-
rativement définir les conditions dans lesquelles un administrateur peut accéder aux
conteneurs d'information du bureau électronique des employés, que ceux-Ci se trou-
vent sur une unité de stockage d'un serveur d'entreprise, du poste de travail ou de
I'ordinateur de poche de I'employé, aussi bien que sur un guelconque support de
sauvegarde.

L'activation du journal de suivi des activités permet de conserver automatiguement
une trace chronologique de raccourcis vers les messages, réunions et taches associ-
€s a certains contacts, ainsi que vers certains types de documents bureautiques créés
(textes, tableurs, présentations ou bases de données). Le journal peut de plus étre
complété par des entrées manuelles pour lesquelles un suivi est également souhai-
table (ex: appels téléphoniques). Cette trace peut ainsi témoigner d’activités accom-
plies a une certaine époque, quand bien méme les documents de base auraient par la
suite été détruits! L'activation d'un tel journal doit donc étre mQrement réfléchie,
surtout si les raccourcis sont statiques et perdent le lien avec les éléments déplacés
ultérieurement a des fins de classement. La liste des courriels en rapport avec chague
personne présente dans le carnet d'adresses peut en principe étre dressée indépen-
damment du journal (onglet «Activités» de I'élément de type «Contact» correspon-
dant), mais celle-ci est en principe inoffensive du fait qu'elle n'affiche que les mes-
sages encore présents dans les dossiers (y compris celui des éléments supprimés!) du
bureau électronique.

L'archivage automatique des éléments surannés est possible de maniére sélective
pour chaque type de dossiers du bureau électronique et offre le choix entre
I'archivage dans un dossier personnel et la suppression définitive. L'archivage offre
I'avantage de décharger le bureau électronique de ses anciens éléments, tout en
maintenant la possibilité de consulter les éléments archivés en cas de besoin. Cela
peut évidemment créer un risque en matiére de tracabilité d'informations disparues.

Lorsgu’une autorisation d'acces aux éléments professionnels doit étre accordée a
certains collegues, I'employé doit avoir la possibilité de marquer distinctement ses
éléments privés, afin que leur contenu ne soit au moins pas rendu public (affichage
grisé) ou mieux encore qu'aucune trace de leur existence ne soit dévoilée! Un rendez-
vous hebdomadaire en soirée peut en effet donner lieu a diverses interprétations.

Du fait de la mobilité requise par certains emplois, du cumul possible d’emplois a
temps partiel et de I'extension du télétravail, le bureau électronique de I'employé doit
rester disponible quasiment en toute circonstance. Pour ce faire, il n'y a en fait que
trois solutions techniques possibles:
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permettre 'acces au bureau électronique d’entreprise depuis un réseau externe,
avec des risques liés a I'authentification de I'employé et a la confidentialité des
données échangées que seule une infrastructure a clés publiques permet de véri-
tablement maitriser. L'accés peut ainsi étre offert par le biais de passerelles WAP
(Wireless Application Protocol) pour téléphones cellulaires ou alors de passerelles
RAS (Remote Access Service) pour ordinateurs portables reliés au réseau télépho-
nique fixe (modem ou carte ISDN: Integrated Services Digital Network) ou directe-
ment au réseau téléphonique cellulaire (protocoles HSCSD: High Speed Circuit
Switched Data ou GPRS: General Purpose Radio Service). La technologie des ré-
seaux virtuels privés (VPN: Virtual Private Network) peut de surcroit étre engagée
pour assurer une sécurisation accrue des communications.

Synchroniser le bureau électronique avec un équipement personnel portable, avec
des risques liés au maintien de la confidentialité de données généralement assu-
rée par des mots de passe d'accés ou plus efficacement par un cryptage des don-
nées. Par équipement personnel portable, il faut comprendre les ordinateurs porta-
bles (en mode autonome), les ordinateurs/organiseurs de poche et les téléphones
cellulaires. A I'heure actuelle, seuls les ordinateurs portables disposent d'un syste-
me d’exploitation supportant un systeme de fichiers avec un niveau de cryptage
¢éleve. Des extensions de cryptage plus ou moins robustes existent pour les ordina-
teurs de poche (palmtops et HPC: Handheld Personal Computers), qui sont en gé-
néral plus performants que les assistants numériques personnels (PDA: Personal
Digital Assistants), aussi appelés agendas électronigues ou organiseurs de poche.
Le marché propose aujourd’hui déja des équipements de poche qui combinent les
services d'organisation personnelle et de téléphonie.

Synchroniser le bureau électronique avec un site Internet offrant ce genre de ser-
vices, avec des risques liés au niveau de confidentialité et de disponibilité des
données assuré par le prestataire choisi. Certains prestataires offrent par exemple
un service gratuit de synchronisation des données du calendrier, du carnet
d'adresses et des taches du bureau électronigue, complété par des gestionnaires
intégrés de courriels, de messages SMS, de télécopies, de messages vocaux et de
fichiers partageables, parfois méme accessibles depuis un téléphone cellulaire
supportant le protocole WAP.
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2.2.3. Courrier électronique

Lenvironnement bureautique mis a disposition des employés par
I'employeur comprend traditionnellement un gestionnaire de courrier élec-
tronique, parfois intégré a un gestionnaire de bureau électronique. Les cour-
riels véhiculent des informations, de nature professionnelle ou parfois pri-
vée, qui peuvent en outre étre aussi bien internes a I'entreprise qu’en relati-
on avec des partenaires externes. Leur protection doit donc faire I'objet
d’'une attention toute particuliere, notamment grace a des fonctionnalités
souvent méconnues et sous-exploitées des gestionnaires de messagerie.

Il suffit par exemple d’utiliser le champ «CCi» (Copie Carbone invisible) plutbt que le
champ «A» pour que les multiples destinataires du message aient I'impression d'avoir
été adressés individuellement, c’est-a-dire qu'ils n'aient pas connaissance des adres-
ses des autres destinataires choisis par I'expéditeur. Cette mesure convient trés bien a
des messages impersonnels (publicités, annonces.) adresses a un groupe de person-
nes ne se connaissant mutuellement peut-étre pas, mais contrevient au principe fon-
damental de transparence lorsqu’elle est utilisée pour faire parvenir une copie grise a
d'autres destinataires («CCi») que les destinataires principaux («A») et accessoires
(«CC»).

La demande d‘accusé de réception et surtout celle de confirmation de lecture assure
I'expéditeur de la non-répudiabilité d'un message effectivement transmis au destina-
taire et ouvert (donc en principe Iu.) par ce celui-ci.

L'option de délai d’envoi permet de mettre un embargo effectif sur un message, tandis
que celle de date d’expiration garantit la destruction automatique d'un message péri-
mé, c'est-a-dire plus du tout d’actualité et dont la lecture n'aurait plus aucun intérét.

La fonction de rappel de message permet de rattraper la divulgation accidentelle d'un
message, a condition d'étre utilisée avant que les destinataires n'en aient déja pris
connaissance.

Les criteres de diffusion permettent en outre de caractériser chague message envoyé
quant a sa confidentialité (Normal, Personnel, Privé, Confidentiel). Les messages recus
avec I'attribut «Privé» peuvent ainsi rester invisibles pour les éventuels délégués (voir
plus loin) ayant le droit de relever votre boite aux lettres. Pour les messages recus avec
I'attribut «Confidentiel», il serait souhaitable que leur transfert soit conditionnel & une
confirmation explicite de I'intention de propager I'information vers d'autres destinatai-
res!
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Pour la confidentialité, le cryptage du contenu et des pieces jointes (mode asy-
meétrigue dans une infrastructure a clés publiques) constitue indiscutablement la me-
sure la plus efficace. Le cryptage garantit en outre I'intégrité des données recues,
étant donné que la moindre modification (intentionnelle ou accidentelle) du message
crypté conduit a I'impossibilité de son décryptage. Une signature numérique ajoutée
au message sortant permet en outre au destinataire de Vvérifier I'authenticité de
I'expéditeur.

Des regles de gestion peuvent en outre étre définies de maniere personnalisée, afin
que les messages soient par exemple automatiqguement veérifiés, assignés a certaines
catégories (par ex. Privée), déplacés, supprimeés, copiés ou encore transférés en fonc-
tion de critéres portant sur leur contenu et/ou leurs données accessoires. Une liste
des expéditeurs de courrier indésirable (polluriels et autres pourriels) peut méme étre
définie.

En cas d'absence du bureau, il existe notamment la possibilité de définir une réponse
automatique aux messages entrants pour renseigner les expéditeurs sur la durée de
I'absence (la cause étant en principe parfaitement inutile!) et les coordonnées d’une
personne de contact en cas d'urgence. Dans ce méme cadre, il est en outre possible
de définir un transfert automatique des messages recus vers une adresse externe
choisie, ce qui doit inciter a la plus grande prudence quant a la confidentialité des
messages, potentiellement sensibles pour I'employeur comme pour I'employé, ainsi
redirigés vers une boite aux lettres accessible, donc vulnérabilisée, par Internet!

Il reste a aborder le probleme crucial de la conservation des messages échangeés. Bien
gue la pratigue démontre un exces de conservatisme conduisant a la saturation fré-
guente des espaces de stockage, cela ne signifie pas pour autant que certains mes-
sages importants ne soient pas intempestivement détruits ou excessivement difficiles
a retrouver. La solution passe par I'usage de boites aux lettres de service non nomina-
tives (ex: info@firme.ch), ainsi que par des consignes strictes pour I'enregistrement
des messages dans le systéme de gestion des affaires de I'entreprise.

Dans le cadre des systemes de gestion de courriels, les messages font I'objet d'un
pré-traitement automatique basé sur des régles d'entreprise (business rules) définies
par I'employeur pour leur validation, catégorisation, «prioritisation», acheminement,
conservation et archivage. Les employés ne recgoivent alors souvent qu’un jeton
d'acceés au message original conservé dans une base de données, si bien que la pro-
tection de leur sphere privée passe par une absolue transparence des opérations de
tracage et de leur finalité, par la mise a disposition d’une fonction de suppression
physique des messages prives recus, ainsi gue par un avertissement avant toute sup-
pression définitive d’éléments privés afin de permettre leur sauvegarde.
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En matiére de suppression de messages, le premier risque provient du fait que les
messages sont par défaut supprimés de maniére logique, soit simplement déplacés
dans un dossier d’éléments supprimeés, ou ils restent parfaitement lisibles tant qu'une
seconde suppression physique et définitive n'a pas été effectuée (manuellement ou
par vidage automatique en quittant). Un utilisateur averti devrait connaitre la fonction
permettant de supprimer définitivement certains messages! Il subsiste cependant un
deuxieme risque li¢ a la procédure de sauvegardes automatiques des données de
messagerie, étant donné qu’un message supprimé peut encore figurer sur des sup-
ports de sauvegarde établis entre le moment de sa réception et celui de sa suppressi-
on physique.

En dernier lieu, I'employé peut définir des délégués disposant d’autorisations d’acces
(lecture, création, modification et/ou destruction) sur certains dossiers de son bureau
électronigue. Pour ce qui est de la boite de réception des messages, un délégué peut
en cas de besoin envoyer un message ou répondre au hom du titulaire, recevoir ou
non une copie des messages relatifs a ses réunions et voir ou non ses éléments privés
(nouveaux messages, de méme que rendez-vous, contacts et taches le cas échéant).
La meilleure protection des messages privés consiste bien sir a les conserver dans un
dossier personnel protégé par un mot de passe et stocké sous forme cryptée sur une
unité non partagée mais néanmoins régulierement sauvegardeée.

Pour conclure ce théme, on peut encore relever que la messagerie Internet (boite aux
lettres externes accessibles par le biais des protocoles POP3 ou IMAP4) est en général
désactivée par I'employeur pour des raisons évidentes de sécurité. S'agissant des
messageries basées entierement sur le Web, dont certaines supportent le cryptage et
la sighature numérique des courriels, I'employé peut y trouver un intérét privé ou pro-
fessionnel.

2.2.4. Problémes de sécurité sur les réseaux locaux et personnels sans fil

Comme toute nouvelle technologie, I'essor des réseaux locaux et personnels
sans fil (wireless) améne son lot de problémes liés a la sécurité et la protec-
tion des données. L'avantage du «sans fil» en terme d'allégement de
I'infrastructure physique cablée et de mobilité des utilisateurs est contreba-
lancé par un risque accru d’écoute des communications (en principe par fré-
quences radio). Par conséquent, les normes «sans fil» doivent impérative-
ment inclure un protocole de chiffrement des transmissions, que seule une
infrastructure a clés publiques permet vraiment de réaliser, avec toutes les
contraintes techniques et organisationnelles que cela implique.
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Pour les réseaux locaux (LAN: Local Area Networks), le standard «sans fil» IEEE 802.11
associé au protocole de chiffrement WEP (Wired Equivalent Privacy) vient compléter le
standard «cablé» 802.3 (Ethernet) trés répandu dans le marché. L'expérience a néan-
moins démontré que le WEP n’est pas toujours mis en service et que certaines failles
ou difficultés (clés de chiffrement statiques a définir dans chaque équipement) peu-
vent subsister méme lorsqu’il est actif. De plus, les points d’acces sans fil 802.11 par-
tagent la bande passante a disposition (jusqu‘a 11 Mbps avec 802.11b et 54 Mbps avec
802.11a) entre tous les équipements mobiles situés dans un périmetre de quelques
centaines de metres, a la différence des commutateurs 802.3 qui individualisent la
bande passante (10 ou 100 Mbps) pour chague équipement fixe cablé et restreignent
ainsi incidemment les possibilités d'écoute globale des communications. Pour
s'associer avec un point d'acces actif, il est essentiel gue I'équipement mobile sans fil
connaisse et transmette le nom du point d’acces (SSID: Service Set IDentifier) dans sa
requéte et surtout qu'il utilise le procédé d'authentification a clés partagées (protocole
WEP avec une clé de 104 bits complétée par un vecteur d'initialisation de 24 bits). Une
faiblesse de I'algorithme RC4 utilisé par ce protocole réside précisément dans la haute
probabilité de réutilisation d'un méme vecteur et démontre combien I'implémentation
de solutions cryptographiques reste complexe!

Pour les réseaux personnels (PAN: Personal Area Networks) assurant la communicati-
on sans fil entre ordinateurs portatifs, assistants numériques personnels, téléphones
cellulaires et autres équipements individuels, le standard IEEE 802.15 se base sur la
norme Bluetooth qui offre un débit de 732 kbps dans un rayon d’une dizaine de métres.
Elle prévoit fort heureusement une authentification des partenaires et un chiffrement
des communications, soit des mesures nécessitant a nouveau une gestion de clés. Les
équipements ne comportant aucun clavier de saisie semblent ainsi condamnés a de-
VOir partager une clé définie par défaut, ce qui les exposent a des écoutes voire méme
a des redirections sauvages. En tous les cas, I'expérience montre qu'il y a lieu de
rester vigilant durant la phase de démarrage d'une telle technologie.

Dans un périmetre encore plus local, on assiste a la prolifération des claviers et souris
reliés sans fil avec leur poste de travail. Si le cdté ergonomique et pratique de cette
évolution est incontestable, il faut garder a I'esprit que le clavier sert fréequemment a
introduire des mots de passe permettant un acces a des informations sensibles et que
ce type de transmission sans fil n'est vraisemblablement pas trop difficile a capter et
décoder.
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2.2.5. Identification biométrique et les risques inhérents a cette méthode

La biométrie permet d’identifier de maniére précise une personne a l'aide de
certaines de ses caractéristiques corporelles. De nombreuses parties du
corps sont uniques et restent inchangées tout au long de la vie. L'avantage
de cette méthode d’identification est I'absence de risques de perte, cont-
rairement aux mots de passe ou de transmission a autrui. De ce fait,
I'identification biométrique est estimée comme étant particulierement sire.
Néanmoins, mis a part les avantages du point de vue de la sécurité et de la
protection des données, l'identification biométrique implique également des
risques considérables.

Depuis les événements du 11 septembre 2001, I'identification biométrique a le vent en
poupe. Ses auteurs la pronent comme étant le moyen le plus efficace de lutte contre le
terrorisme puisque les caractéristiques biométriques sont extrémement difficiles a
falsifier. Or cet aspect est de peu de poids si les systemes d’exploitation ne sont pas
s(rs et si des personnes non autorisées peuvent détourner les données biométriques.
Des études ont souligné la vulnérabilité de certains systemes de biométrie proposeés
dans le commerce. On ne peut donc les mettre en ceuvre de maniere judicieuse que si
les caractéristiques biométriques sont conservées dans un environnement absolu-
ment sOr. A cet égard, il est déterminant que le systeme de vérification ne puisse pas
seulement comparer les données avec les modeles enregistrés, mais qu'il puisse aus-
si controler si les données proviennent de la méme personne au moment de la vérifi-
cation. Lorsque le systeme est incapable de procéder a ces deux contréles, il y a un
risque au niveau de la sécurité. Si les systemes biométrigues présentent aujourd’hui
encore des risques, ¢'est entre autres parce que la biométrie est une technique récen-
te et n'a pas d0 surmonter, dans la pratique, de véritables épreuves.

Néanmoins, il est décisif qu’une solution soit trouvée au probleme de la sécurité étant
donné que I'atout majeur de l'identification biométrique - I'immuabilité des caractéris-
tigues - peut S'avérer en réalité une faiblesse grave. En effet, les données bio-
métriques volées ou perdues ne peuvent plus étre remplacées comme un mot de
passe ou un certificat. En cas de perte, I'identification biométrique est compromise
pour toujours et n‘est plus utilisable. C'est la raison pour laquelle I'un des problemes
majeurs des systemes biométriques aujourd’hui est d’annuler une caractéristique
pour que I'on n'en fasse pas un usage abusif. Se tourner vers une caractéristique non
compromise n’est qu'une solution apparente car tant que l'identification est effectu-
ée, par exemple, a partir d'un seul doigt, les autres doigts sont encore une solution de
rechange. Cela dit, leur nombre est limité.

Les risques actuels que les systemes d'exploitation biométriques font courir a la sécu-
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rité doivent étre éliminés pour que les données biomeétriques puissent étre mises en
ceuvre dans l'optique d’une sécurité élevée et d'une protection efficace des données.
En effet, on ne peut remplacer des données biométriques volées.

2.2.6. Exigences fondamentales en matiére de protection de la sphére
privée dans le domaine des cartes a puce

Les cartes a puce sont désormais trés présentes dans la vie quotidienne.
Pour que leur utilisation ne mette pas en danger la sphére privée, il suffit de
respecter quelques exigences fondamentales.

Bien que les cartes a puce soient remises aux utilisateurs, elles continuent a faire
partie du systeme de traitement de données des services émetteurs. Ceux-ci doivent
donc veiller a ce que les mesures techniques et organisationnelles nécessaires soient
prises pour, par exemple, empécher les personnes non autorisées d'y accéder. Cette
protection de I'acces est particulierement importante lorsqu’il s'agit de cartes multi-
fonctionnelles utilisées en commun par plusieurs entreprises. Dans ce genre de cas, il
doit étre garanti que chacun de ces services n‘a acces qu'aux données qui lui sont
destinées.

Du fait que la mise en ceuvre de cartes a puce implique certains risques pour la sphere
privée, leurs détenteurs doivent étre informés de maniére claire et transparente de
leur mode d’utilisation, des risques inhérents a cette utilisation ainsi que de leurs dro-
its. lls doivent savoir a quel service il convient de s'adresser pour étre informés des
données saisies et ou ils peuvent procéder a la rectification et la suppression de cel-
les-ci. Il doit leur étre garanti que les données saisies ne peuvent étre lues, transmises
a des tiers ou modifiées que si les personnes concernées en sont informées. Celles-ci
doivent également étre au fait des conséquences d'une perte de la carte et de ce qu'il
convient d’entreprendre dans ce cas.

Soulignons également que le service émetteur a le devoir de détruire les données
saisies dés qu'il nen a plus besoin (pour plus de détails sur les cartes a puce dans le
domaine de la santé, voir page 59).
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2.2.7. Application de la sécurité des données dans I'administration fédé-
rale

L'application des mesures techniques et organisationnelles relatives a la pro-
tection des données, respectivement des mesures de protection des don-
nées n'avance que trés lentement. Bien que le Conseil fédéral ait encore une
fois, suite au rapport annuel de I'Unité de stratégie informatique de la Con-
fédération, rendu attentif au fait que les directives de sécurité des données
devaient étre entiérement respectées au sein de I'administration fédérale,
nous constatons régulierement que ces directives ne sont pas suffisamment
respectées. Ainsi, les responsables pour la protection et la sécurité des don-
nées ne se voient pas accordé le statut nécessaire au sein des unités
d’organisation et en particulier dans les projets informatiques. A notre avis,
une solution permettant d’optimiser I'application des directives de protec-
tion des données serait de nous donner la possibilité de soumettre nos re-
commandations qui n‘ont pas été suivies ou qui ont été rejetées a la Com-
mission fédérale de la protection des données pour décision.

Seule une infime partie des projets informatiques de I'administration fédérale est an-
noncée aupres de I'Unité de stratégie informatique de la Confédération (USIC) et nous
est remise. L'annonce se fait avec la demande de projet conformément au standard de
I'administration fédérale pour la conduite et le déroulement de projets informatiques
au sein de I'administration fédérale (HERMES). Cette demande doit déja contenir des
premiéres indications sur les aspects de protection et de sécurité des données. Envi-
ron la moitié des projets annonceés ne fournissent aucune indication a ce sujet. On
pourrait résoudre ce probléme en exigeant que le mandat de projet ne puisse étre
adopté que s'il est muni de la signature du délégué a la protection ou a la sécurité des
données. Cet instrument de contrble est cependant rarement utilisé.

D’autre part, la position accordée au responsable de la protection des données au sein
d'une organisation permet rapidement de voir si les exigences de la protection des
données sont prises au sérieux. Il est bien s(r également nécessaire que ces collabo-
rateurs fassent partie des commissions et participent aux conférences appropriées
afin d'étre en mesure de déceler trés rapidement les écarts entre ce qui est prévu et
ce qui est effectivement réalisé. Nous devons constater régulierement que, dans la
majorité des cas, la disponibilité des systémes est assurée de maniere adéquate. La
non-disponibilité d'un systéme est immédiatement constatée par I'ensemble des utili-
sateurs de méme que par la direction, ce qui fait que la pression exercée pour améli-
orer le systéme augmente. Dans les domaines, dans lesquels la disponibilité constitue
une nécessité absolue, les éventuels colts résultant d’une panne peuvent étre quanti-
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fiés de maniere assez précise, ce qui permet de voir clairement quel effort doit étre
fourni pour améliorer le systeme.

La chose se présente un peu differemment en ce qui concerne les deux autres com-
posants de la sécurité des données. Confidentialité et intégrité sont dans la majorité
des cas moins bien quantifiables. Une application insuffisante peut cependant causer
des dégats considérables. Il ne faut pas sous-estimer les atteintes a I'image de marque
qui sont occasionnées lorsque des cas de violation de la protection ou de la sécurité
des données sont portées a la connaissance du public. Selon des sources proches des
médias, seul 3 % environ de ces violations sont connues. C'est la raison pour laguelle
il est difficile pour les organes dirigeants de faire appliquer des mesures plus pous-
sees.

Le Conseil fédéral a stipulé dans les normes légales relatives a la protection des don-
nées que, lors de traitements de données personnelles sensibles, les exigences de la
protection des données devaient étre appliquées en utilisant les technologies les plus
modernes. Dans un domaine soumis a une évolution aussi rapide que I'informatique, il
est cependant difficile de trouver le temps de se préoccuper des problémes de la
protection et de la sécurité des données. Comme il est plutdt difficile de convaincre
quelgu’un de la nécessité de ces taches et qu'elles pourraient sans autre faire surgir
certains conflits «créatifs», on se décide malheureusement souvent a éviter ces
taches.

Dans le domaine de I'administration fédérale, nous avons aujourd’hui la possibilité,
dans le cas ol une disposition de la protection des données ne serait pas respectée,
d'émettre une recommandation a l'intention de I'organe responsable. Si cette recom-
mandation n’est pas suivie ou est rejetée, I'affaire peut étre soumise au département
concerné pour décision. Si le rejet est maintenu, nous ne disposons plus d'autres
moyens pour insister sur le fait que les exigences de la protection et de la sécurité des
données doivent étre appliguées. C'est pourquoi nous sommes d'avis que le régime
appligué dans le domaine du droit privé devrait également étre appliqué au sein de
I'administration fédérale afin que nous ayons la possibilité de soumettre nos recom-
mandations — qui ont été rejetées ou n'ont pas été suivies par les départements ou par
I'administration fédérale — a la Commission fédérale de la protection des données
pour décision. Une telle norme permettrait également aux instances dirigeantes de
I'administration fédérale de s'appuyer sur des exigences qui permettent un travail
conforme aux directives.
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2.2.8. Les aspects de la protection des données lors de téléinterventions
(Remote Access Tools)

Lorsqu’une intervention & distance est effectuée sur un PC, il faut veiller a ce
que seul le propriétaire ou I'organe responsable autorise I'exécution de ces
travaux. La communication entre les deux ordinateurs doit étre cryptée pour
éviter que des tiers puissent intercepter des données interprétables. L'accés
aux systémes doit avoir lieu de maniére a ce qu'un accés aux données per-
sonnelles (fichiers) ne soit pas possible ou seulement dans des cas isolés, a
moins que les données sensibles soient stockées sous forme cryptée. Les
travaux de maintenance doivent étre journalisés en accord avec les disposi-
tions de la révision et les journaux doivent étre régulierement dépouillés.

Une intervention a distance peut étre effectuée par des responsables systéemes ou
application propres a |'entreprise ou par des spécialistes d'unités d’organisation exter-
nes (entreprises informatiques). Dans les deux cas, il existe un risque que des informa-
tions puissent étre soustraites de maniére incontrdlée. Chaque société devrait
connaitre la valeur de ses données clients. C'est pourquoi cela étonne d’autant plus
que I'on met souvent ces données «a disposition» des experts de la téléintervention
sans prendre les mesures de sécurité nécessaires.

Les possibilités de s'attaquer aux systemes ou aux données dans le cadre de travaux
de maintenance sont nombreuses. En principe, la personne ou I'unité d’organisation
qui fait I'objet d'une telle intervention, qu’elle soit de nature réparatrice ou préventive,
doit donner son accord pour cette intervention, par exemple en lan¢ant un programme
sur son PC. Une telle procédure garantit que les téléinterventions ne pourront pas étre
effectuées de maniere incontrolée.

Il faut d'autre part veiller a ce que les données transmises ne puissent pas étre consul-
tées en clair ou copiées par d'autres personnes. Les données doivent impérativement
étre transmises sous forme cryptée. Un autre point important a respecter lors du trai-
tement de données sensibles est de stocker les données sous forme cryptée afin que
celles-ci — au cas ou elles seraient accessibles dans le cadre de travaux de mainten-
ance ou d'assistance — ne puissent pas étre interprétées. S'il devait étre nécessaire
pour la correction d'un probléme de décrypter les données, ceci doit se faire sous une
forme bien contrdlée, par exemple en appliquant le principe des «quatre yeux».

Il va de soi que les mots de passe ou les Clés qui sont nécessaires au décryptage des
données ne doivent pas étre accessibles aux personnes non autorisées. L'accés ne
devrait pas étre protégé uniqguement par des mots de passe, mais dans les domaines
sensibles d'une unité d’'organisation également au moyen de cartes a puces ou de
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systemes biométriques. L'acces doit étre limité aux données qui sont absolument né-
cessaires pour I'accomplissement de la tache. Un téléchargement de fichiers dans le
cadre de travaux de maintenance ou de réparation doit étre impossible, en particulier
pour des systemes sensibles, car ceci empécherait pratiguement tout contrdle.

Toute intervention sensible, telle qu'une maintenance a distance ou une correction
d’erreurs sur des systemes de production, doit étre journalisée sous une forme qui
répond aux exigences de la révision. Cela signifie notamment qu’il ne doit pas étre
possible a posteriori de modifier ou de supprimer des données du journal, du moins
pas de maniére non controlée. Les journaux doivent étre conservés pour une année et
les ressources doivent étre mises a disposition pour effectuer un dépouillement régu-
lier de ces derniers.

Il est conseillé pour les travaux de maintenance a distance de rédiger un contrat écrit
qui regle les mesures techniques et organisationnelles qui s'imposent.

2.2.9. L'application de mesures de protection des données pour la statis-
tique suisse des condamnations pénales

Dans les systemes statistiques, les organes fédéraux doivent veiller a ce que
les données personnelles soient anonymisées ou pseudonymisées dés que
le but du traitement le permet. La premiére étape de I'anonymisation pour la
statistique des condamnations pénales consiste a créer des identificateurs,
la deuxiéme a créer des numéros d’identification pour la base de données de
production. Une anonymisation compléte de l'identificateur n‘est pas pos-
sible avec le systéme actuel, étant donné que l'identité des personnes peut
changer au cours du temps, par ex. par mariage (changement de nom, de lieu
d’origine, de nationalité). C’'est pourquoi un identificateur pseudonymisé
«parlant» a été créé, qui permet de mettre en relation une nouvelle identité
avec d'autres identités déja présentes, pour autant que ces derniéres aient
déja été enregistrées dans la base de données des condamnations pénales.
L'exemple montre entre autres qu’une anonymisation ou une pseudonymisa-
tion des données occasionne dans nombre de cas des frais moindres pour la
sécurité des données.

Les données pour la statistique des condamnations pénales proviennent du casier
judiciaire informatisé (VOSTRA), d'environ 170 établissements d'application des pei-
nes et mesures, de 26 services d'exécution des peines ou de probation ainsi que de 26
offices des tribunaux des mineurs. Ces jugements pénaux sont mis a disposition de
I'Office fédéral de la statistique (OFS) par voie électronigue une fois par semaine, mais
pas sous forme pseudonymisée «parlante». Nous avons rendu attentif I'OFS au fait
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qu'il n‘est autorisé a se procurer ces données que sous une forme pseudonymisée
appropriée. Les admissions et les sorties des établissements pénitentiaires, de méme
que les jugements concernant des mineurs et les indications relatives aux cas de pro-
bation sont communigués a I'OFS a I'aide de formulaires, sur disquettes ou par voie
électronigue sous une forme pseudonymisée «parlante». Les données en provenance
du casier judiciaire qui ne sont pas pseudonymisées sont cryptées moyennant un al-
gorithme propriétaire avec une longueur de clé de 72 bits. La loi sur la protection des
données exige que les traitements de données sensibles soient effectués en utilisant
les technigues les plus modernes qui soient disponibles pour les mesures de sécurité.
Dans le cas présent, le réseau de données du DFJP ne satisfait — a ce jour — pas encore
a ce critere. Les algorithmes symétriques qui sont a la pointe de la technigue ne sont
pas propriétaires, mais accessibles publiguement et utilisent une longueur de clé de
128 bits au moins. Quelques exemples de telles clés sont: 3DES, IDEA ou AES.

La pseudonymisation «parlante» est effectuée en utilisant des abréviations du contenu
des champs suivants qui constituent ensuite I'identificateur. nom, nom d‘alias, preé-
nom, sexe, date de naissance, lieu ou pays de naissance, lieu d’origine ou nationalité,
domicile et état civil. La pseudonymisation permet de déduire de I'identité d'une per-
sonne les données pseudonymisées qui sont stockées dans la base de données des
condamnations pénales, pour autant que celles-ci aient déja été enregistrées. Par con-
tre, I'identification d'une personne sur la base des données d'identification stockées
dans la base de données est rarement possible. Pourtant, ce risque existe bel et bien,
en particulier lorsque les personnes concernées ont des noms courts. Ce probleme
doit également étre encore mieux résolu.

Le traitement des données pseudonymisées «parlantes» pour le domaine des con-
damnations pénales est effectué a I'OFS par une équipe de trois personnes environ, ce
qui signifie que I'acces aux données est limité. La base de données de production a
laguelle un nombre plus élevé de personnes ont acces utilise des numéros
d'identification qui sont en relation avec les données personnelles pseudonymisées
«parlantes» (identificateur). Ceci signifie qu’une identification des personnes n‘est pas
possible dans la base de données de production. L'exemple démontre également que
les exigences envers la sécurité des données sont moindres lorsqu’on travaille avec
des données pseudonymisées. Seule la partie du systeme qui permet la dépseudony-
misation doit encore étre considérée comme sensible (niveau de protection 3/niveau
de sécurité le plus élevé). Du point de vue de la protection des données, les autres
parties du systeme ne doivent plus étre protégées avec des mesures de ce niveau.
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2.2.10. Fuite de données au World Economic Forum

Les adversaires de la mondialisation ont profité des faiblesses du systéme
informatique du Forum économique mondial (World Economic Forum WEF)
pour entrer en possession de données personnelles concernant certaines
personnalités du monde économique et politique. Ces données ont été envo-
yées a divers médias, qui les ont publiées.

Dans son édition du 4 février 2001 ainsi que dans plusieurs éditions ultérieures, le
Sonntagszeitung et d'autres médias par la suite ont publié un certain nombre d'articles
sur une action de piratage émanant d'opposants a la mondialisation sur le serveur
Internet du Forum économigue mondial. Selon ces articles, les pirates seraient parve-
nus a entrer en possession des noms, numeros de passeport, numéros de téléphone
portable et privé, numéros de cartes de crédit, adresses électronigues, noms
d'utilisateur et mots de passe de milliers de participants au Forum. En outre, ces infor-
mations contenaient semble-t-il des remarques subjectives sur certaines personnali-
tés du monde politique et économique.

Le Sonntagszeitung est entré en possession de ces données a partir d'un CD-ROM. |l
nous a fait parvenir des exemples de commentaires et de remarques subjectives sur
certains participants au Forum.

Sur la base de ces informations ainsi que du fait que les méthodes de traitement
utilisées par le Forum étaient susceptibles de violer la personnalité d'un grand nombre
de personnes (erreur de systéme), nous avons décidé de procéder a un contréle au
siege du Forum. A cette occasion, nous avons tenu tout particulierement a présenter a
la direction du Forum les principes généraux de la protection des données comme le
principe de transparence, le principe de proportionnalité et le principe de finalité. Nous
avons notamment souligné le fait que la LPD requiére du maitre d’un fichier que celui-
ci protége les données personnelles par des mesures techniques et organisationnel-
les adéquates contre tout traitement non autorisé. Par ailleurs, nous avons également
conseillé a la direction de faire analyser régulierement les processus informatiques et
de faire procéder a des contrdles de sécurité périodiques. La direction a pris connais-
sance de nos suggestions et les a mises en pratique.
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2.3. Autres thémes

2.3.1. Traitement de données personnelles sur mandat (outsourcing) dans
le secteur privé

Aujourd’hui, les traitements de données personnelles demeurent de moins
en moins dans la seule compétence du responsable du traitement. Ces trai-
tements sont en effet souvent confiés a des tiers pour des raisons diverses
notamment d’ordre économique, technique ou liées aux compétences et
moyens a disposition. lls ne sont pas sans risque pour le respect des droits
de la personnalité des personnes dont les données sont sous-traitées. Nous
recommandons dans ces cas de conclure un contrat de protection des don-
nées.

Le traitement de données sur mandat (outsourcing) recouvre tous les traitements in-
combant au responsable du traitement, mais effectués par un tiers qui ne lui est pas
subordonné. Il peut s'agir de procédés manuels ou informatisés. Ces traitements sur
mandat peuvent englober I'ensemble des opérations de traitement ou uniguement
certaines phases bien délimitées. Ils sont régis par la loi fédérale sur la protection des
données (LPD). Ainsi, si certaines conditions définies par la loi sont respectées, le
traitement de données par un tiers est un motif justificatif permettant de traiter et de
faire traiter des données personnelles sans porter atteinte a la personnalité des per-
sonnes concernées. Le mandant doit cependant garder la maitrise sur les données
dont il confie le traitement a un tiers.

Le mandat doit porter sur des prestations spécifiques limitées a un projet ou une affai-
re déterminée. Le tiers mandaté est ainsi un «auxiliaire» du mandant. Il n‘a pas de
compétence de décision par rapport aux données qu'il est appelé a traiter. Il ne peut
pas déterminer quelles données doivent étre collectées et traitées et ne peut pas les
traiter pour ses propres besoins. Dans le cadre du mandat, le mandataire ne doit traiter
que les données qui ont été mises a disposition par le responsable du traitement ou
qu’il a collectées pour le compte du mandant. Il n'y a pas de rapport contractuel entre
le mandataire et la personne concernée. La garantie des droits de la personne concer-
née releve en principe de la responsabilité du mandant. Le traitement sur mandat au
sens de la LPD ne couvre pas le mandat qui entraine un transfert de fonction et qui
confére aux mandataires le traitement des données de maniere autonome. Dans ce
dernier cas, le mandant n‘a plus la maitrise sur les données. Le tiers mandaté devient
le responsable du traitement et jouit d'une grande liberté dans la maniéere de remplir le
contrat en dehors de toute instruction du mandant. Il peut utiliser les données pour
ses propres finalités et il est responsable de la licéité des traitements qu'il effectue.
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Pour pouvoir évoquer le motif justificatif du «traitement des données personnelles par
un tiers», le responsable du traitement doit d'une part veiller a ce que ne soient pas
effectués des traitements autres que ceux que lui-méme est en droit d'effectuer,
c'est-a-dire de veiller a ce que le tiers mandaté se conforme aux impératifs de protec-
tion des données dans la méme mesure que lui-méme y est tenu. Il doit d'autre part
veérifier qu'aucune obligation Iégale ou contractuelle de garder le secret n'interdit la
sous-traitance. Le responsable du traitement doit donc veiller au respect des exi-
gences de la protection des données par le tiers mandaté. Il demeure a I'égard de la
personne concernée le premier responsable du traitement. Il ne doit pas seulement
prendre en considération des éléments de colts et de rationalisation. Il doit aussi
attacher une grande importance au savoir-faire et a la qualité.

Le responsable du traitement doit en particulier s'assurer que la sécurité des données
est garantie. Il procédera a une évaluation des risques liés au traitement sur mandat et
notamment il s'informera des mesures techniques et organisationnelles prises par le
partenaire potentiel et au besoin demandera des compléments. Il doit également défi-
nir les prestations attendues, sur le plan quantitatif et qualitatif, soumettre le mandat a
un contréle de prestation strict et prévoir des mesures au cas ou les prestations atten-
dues ne seraient pas fournies. Cet aspect de la qualité ne réside pas dans le fait de
savoir si le traitement était exécuté plus rapidement avec des outils informatiques
plus performants. Il s'agit avant tout et essentiellement de s'assurer que le mandataire
respectera les exigences de la protection des données. Celui-ci doit en particulier au-
toriser le contrble des activités de traitement, que ce soit par le mandant, le préposé
fédéral a la protection des données ou un organe de révision indépendant.

Suivant I'importance du mandat et notamment la sensibilité des données traitées ou le
nombre de personnes concernées, le traitement doit étre documenté et faire I'objet
d'une révision informatique. Il serait d"ailleurs souhaitable qu’'une telle obligation de
révision soit introduite dans la LPD, non seulement pour le traitement sur mandat,
mais pour tout traitement automatisé d'une certaine ampleur ou comportant des don-
nées sensibles ou des profils de la personnalité.

Si le responsable du traitement doit transférer des données au tiers mandaté dans le
cadre de I'exécution du mandat, cette communication ne constitue pas une communi-
cation a un tiers «indépendant» lorsqu’il conserve la maitrise sur les données transfé-
rées. Cela a notamment pour conséquence que le responsable du traitement n'a pas a
faire valoir un motif justificatif autre que le mandat pour le transfert des données et
gu’il n‘a pas a annoncer le fichier si les conditions de I'annonce sont remplies (voir 3¢
rapport d'activités 1995/96, p. 205). Par contre, il demeure tenu de respecter les condi-
tions de la LPD pour le transfert de données a I'étranger.
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La LPD permet I'outsourcing pour le traitement de données personnelles effectué par
des personnes privées. Toutefois, ce type de traitement ne doit pas entrainer un affai-
blissement de la protection des données. Dans I'intérét du mandant, nous Iui recom-
mandons de conclure un contrat de sous-traitance avec le tiers mandaté, dans lequel
seront fixées les regles de protection des données a respecter. En fonction du type de
mandat, il conviendrait d'aborder notamment les points suivants:

- le respect des dispositions de protection des données, notamment le reglement
des conditions cadres pour le traitement des données (étendue du traitement);

- lafinalité du traitement;

- lafixation des mesures techniques et organisationnelles appropriées pour garantir
un haut niveau de protection des données et la confidentialité (prise en compte de
I'état de la technique, journalisation, contréle d'acces, chiffrement);

- la séparation du traitement des données - en particulier s'il s'agit de données sen-
sibles ou de profils de la personnalité - des autres traitements opérés par le tiers
mandaté afin d'éviter des conflits entre les intéréts du mandant et ceux du manda-
taire (notamment en relation avec ses propres traitements ou ceux qu'il effectue
pour d'autres mandants);

- le cryptage des données sensibles et des profils de la personnalité, si les collabo-
rateurs de I'entreprise mandatée n’ont pas besoin de lire ou de traiter les données
dans I'accomplissement de leurs taches;

- les exigences pour I'engagement du personnel;

- la sous-traitance éventuelle par le tiers mandaté. Il convient en particulier de régler
ce qui peut étre sous-traité et a quelles conditions. Le mandant devrait en tous les
cas étre informé par le tiers mandaté des sous-traitants auxquels il fait appel;

- les conditions d'accés éventuel a des données personnelles lorsque le mandataire
a acces a distance aux ordinateurs du mandant pour des travaux d'entretien;

- les conditions d’acces aux installations du mandant;
- la soumission du mandataire et de ses employés au respect de la confidentialité;

- le contrdle du respect des dispositions contractuelles, notamment une révision
informatique par un organe externe;

- le reglement des responsabilités en cas de dommage ou de non-respect du cont-
rat;

- la peine conventionnelle dont le montant doit étre dissuasif pour le mandataire
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d'utiliser les données de maniére contraire au contrat et aux dispositions de pro-
tection des données;

- le devoir d'information du mandataire a I'égard du mandant sur la maniere dont se
déroule concréetement le traitement;

- la fin du contrat et notamment ce qu'il advient des données une fois le mandat
exécuté.

2.3.2. Le registre informatisé de I'état civil

La Confédération a I'intention de créer une banque de données électronique
pour la tenue des registres de I'état civil. Conformément a un projet de loi
soumis au Parlement, le Conseil fédéral est tenu de veiller a la protection des
données. Nous avons a plusieurs reprises exprimé nos doutes a propos de ce
projet de loi du point de vue de la protection des données. Nos propositions
n‘ont néanmoins pas été prises en compte par le DFJP, département compé-
tent en la matiére.

La Confédération entend informatiser la tenue des registres de I'état civil. A cet effet,
les quelque 1750 offices de I'état civil devront étre mis en réseau. Il est donc prévu de
créer une banque de données centrale, dénommée Infostar, qui sera exploitée par la
Confédération sur mandat des cantons et utilisée par les offices de I'état civil mis en
réseau au niveau national. Ce fichier informatique nécessite une base légale dans le
code civil. Il est proposé a cet égard de charger le Conseil fédéral de la haute surveil-
lance sur la tenue des registres de I'état civil et de la protection de la personnalité et
des droits fondamentaux des personnes dont les données seront traitées dans Info-
star. Le fichier ainsi envisagé contiendra I'ensemble des données d’état civil de toutes
les personnes domiciliées en Suisse. Ce sera I'un des plus importants fichiers électro-
niques de données actuelles et sensibles en Suisse. Le projet de révision prévoit aussi
gu’'infostar devra remplir en paralléle des fonctions qui dépassent les taches confé-
rées a l'origine aux offices de I'état civil. Ainsi, les autorités de I'état civil des cantons
et de la Confédération ne seront pas les seules a avoir acces a Infostar, mais selon le
message, de nombreuses autres autorités pourront aussi utiliser le fichier a leurs pro-
pres fins bien que leur mission premiére ne porte absolument pas sur la tenue des
registres de I'état civil.

La LPD ne s'appligue pas aux registres publics relatifs aux rapports juridiques de droit
privé (art. 2, al. 2, let. d LPD). Les registres de I'état civil, donc Infostar, entrent dans
cette catégorie. Il convient de tenir compte de la protection des données directement
dans la législation concernée (code civil, ordonnance sur I'état civil). Nous avons donc
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demandé que lors de la création des bases légales pour un projet de fichier informati-
sé comme Infostar qui intervient fortement dans la personnalité de chaque individu,
les principes fondamentaux de la LPD soient pris en considération.

Nous avons également souligné a plusieurs reprises que le droit d'acces, élément
majeur de la protection des données, et ses modalités, doivent étre réglementées
expressément dans une base légale formelle. Nous avons soumis une proposition cir-
constanciée qui réglemente de maniere compléete le droit d'acces et sa portée, les
restrictions, la forme et le contenu de I'octroi de renseignements. Pour des raisons de
transparence, NnouUs avons aussi proposé que le code civil mentionne qui gére cette
bangue de données et quelles autorités traitent les données.

Etant donné que tant les autorités fédérales que cantonales sont habilitées a traiter
des données dans Infostar, il faudrait établir expressément dans le code civil qui est
compétent en matiére de surveillance, cela afin de garantir une répartition claire des
compétences entre Confédération et cantons. Infostar est la premiere banque de don-
nées dont la surveillance n'est pas soumise aux mémes regles que les autres fichiers
électroniques de la Confédération. Les banques de données comme le Systéeme de
traitement des données relatives a la protection de I'Etat (ISIS) ou le Registre central
des étrangers (RCE) sont soumises a la méme surveillance, donc uniforme, celle du
PFPD. Mais justement du fait qu'un tres grand nombre d'autorités (offices de I'état
civil, ainsi que d'autres autorités fédérales et cantonales) auront accés a Infostar, il est
extrémement important qu'une surveillance uniforme soit exercée par un organisme
indépendant. Nous estimons que le Conseil fédéral en qualité d'autorité de surveil-
lance ne peut exercer cette fonction. La véritable activité de surveillance ne peut étre
effectuée que par un service compétent et spécialisé comme le PFPD. Cette solution
permettrait aussi de garantir que les personnes privées peuvent s'adresser a un ser-
vice neutre et indépendant lorsqu’elles ont des questions relevant du droit de la pro-
tection des données.

Le message relatif 4 la révision partielle du code civil a été transmis au Parlement par
le Conseil fédéral. Les recommandations mentionnées ci-dessus n‘ont pas été prises
en considération par le DFJP, département compétent en la matiére.

2.3.3. La publication d'arréts du Tribunal fédéral sur Internet

Depuis le 23 avril 2001, le Tribunal fédéral publie presque tous ses jugements
dans leur intégralité sur Internet. Ces publications mentionnent les noms des
représentants des parties et dans un nombre restreint de cas méme ceux
des personnes en cause. Le Tribunal fédéral examine chaque cas séparément
en pesant les divers intéréts qui sont en jeu.
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Depuis le 23 avril 2001, le Tribunal fédéral (TF) publie presque tous ses arréts dans leur
intégralité sur Internet. Ces publications mentionnent les noms des représentants des
parties et dans certains cas méme ceux des parties en cause. Plusieurs personnes
nous ont contactés a ce sujet pour nous demander si cette pratique était admissible
en vertu de la loi sur la protection des données. Il y a lieu a ce sujet de retenir tout
d'abord que le TF examine chague cas séparément et pése les divers intéréts en jeu,
notamment ceux des parties concernées. Selon le cas, la publication n'aura pas lieu ou
ne sera que partielle. Le TF supprime en regle générale les noms des parties avant la
publication. Dans un nombre restreint de cas, ou il n'y a pas d'intéréts prépondérants
des personnes concernées, les noms des parties sont publiés.

Une publication de jugements requiert une pesée des divers intéréts en jeu. D'une
part, le public a un intérét a prendre connaissance des arréts du TF, entre autres pour
étre en mesure d'assurer un certain contréle (transparence de la justice). Il est égale-
ment important que le public et les avocats connaissent la jurisprudence. D'autre part,
la publication de jugements risque de porter atteinte a la liberté personnelle des par-
ties. Ce probléme soulevé par la publication de jugements de tribunaux a également
été discuté dans la doctrine. Il est impératif pour la compréhension d'un jugement de
disposer d'une description précise des faits relatifs au litige. Il est ainsi parfois inévi-
table que le lecteur puisse par déduction tirer des conclusions sur des parties qui
n‘ont pas été nommeément citées, par ex. dans les cas ou le litige ou les parties impli-
quées sont bien connues du public. La doctrine a retenu a ce sujet que ce risque devait
étre accepté au vu du principe de publicité des débats ainsi qu’au fait que la loi sur la
protection des données permet la communication des données accessibles au public.

En ce qui concerne la publication des noms des avocats, il ne faut pas oublier que ces
derniers sont soumis au secret de fonction et que ceci vaut également pour le cas
publié. Un avocat a en outre — selon le TF — une fonction particuliere en sa qualité de
«serviteur du droit» et de «collaborateur de la justice».

Ceci signifie que la pratiqgue du TF mentionnée ci-dessus, qui consiste a examiner
I'opportunité d’une publication d'un jugement pour chague cas en tenant compte des
divers intéréts en jeu, respecte la législation en matiére de protection des données.

2.3.4. Systémes électroniques de controle d'accés dans les domaines ski-
ables

Un contrdle des abonnements de ski doit respecter les dispositions de la loi
sur la protection des données dés qu‘il y a traitement de données personnel-
les. Dans les cas ol une enquéte est effectuée sur ordre d’'un juge ou confor-
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mément a une base légale, il est permis de suivre I'utilisation d'un abonne-
ment de ski et de communiquer les résultats aux organes de police ou a un
tribunal. Il n’est pas permis de suivre de maniére systématique I'utilisation
d’abonnements de collaborateurs, un tel suivi n’est admissible que dans des
cas isolés remplissant certaines conditions.

L'organe de coordination de plusieurs chemins de fer de montagne nous a soumis un
certain nombre de questions concernant un systeme électronique de contréle d'acces
qui enregistre tous les abonnements de ski. Nous avons retenu que des traitements de
données en rapport avec le suivi d’abonnements de ski (quelle installation a été utili-
sée quand et avec quel abonnement) ne sont admissibles que s'ils respectent les
dispositions de la loi sur la protection des données (LPD). Cela signifie notamment que
les principes généraux de la protection des données — licéité, bonne foi, proportionna-
lité, finalité, exactitude et sécurité des données — doivent étre respectés. Conformé-
ment a I'art. 13 LPD, un tel traitement nécessite en outre un motif justificatif. Cette
regle est applicable indifféremment du fait que I'abonnement a été acheté ou qu'il a
été remis a titre gracieux. Lors de suivis anonymes des abonnements, aucune donnée
personnelle au sens de la LPD n'est traitée. De tels tracages ne sont donc pas soumis
ala LPD. Un tracage d’abonnement n’est cependant considéré comme anonyme que
s'il n"est plus possible aprées coup d'identifier son titulaire.

Il n‘est permis de suivre un abonnement de ski et de communiquer les résultats aux
organes de police ou a un tribunal que si cette opération est effectuée sur ordre d'un
juge ou gu’elle repose sur une base légale. L'organe de coordination des chemins de
fer de montagne est autorisé a communiquer les données aux organes de police pour
autant que celles-ci soient indispensables pour le dépot d'une plainte.

Finalement, la question a été soulevée de savoir dans quelle mesure des cartes de
collaborateurs pouvaient étre surveillées afin de déceler d'éventuels abus. Dans ce
cadre, en plus des dispositions de la loi sur la protection des données, les dispositions
du droit du travail sont applicables, notamment I'art. 26 de I'ordonnance 3 relative a la
loi sur le travail. Une surveillance permanente du comportement des collaborateurs
n'est pas autorisée. L'art. 26 al. 1 de I'ordonnance 3 relative a la loi sur le travail n'est
cependant pas applicable de maniére absolue. Des bases de données ou des syste-
mes de surveillance tels que des systemes électroniques de controle d’acces peuvent
étre utilisés dans des cas isolés pour surveiller le comportement si toutes les conditi-
ons ci-dessous sont remplies:

- Il existe un intérét prépondérant de I'employeur. Ceci est le cas par exemple
lorsqu’il s'agit de déceler des abus.
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- La surveillance du respect du reglement d’utilisation relatif au systeme électroni-
gue de contrble d'acces se fait au moyen de contrdles ponctuels et sans enregist-
rer le nom et I'adresse, mais par exemple uniquement le numéro d’abonnement.

- Le décodage du numéro d'abonnement pour retrouver le titulaire ne sera effectué
gue si un soupgon concret d'abus existe.

- Les collaborateurs ont été préalablement informés de ces mesures.

Ces conditions sont applicables indépendamment du fait que les collaborateurs ont
recu leurs abonnements de ski gratuitement ou non. Les conditions mentionnées doi-
vent également étre respectées dans le cas ol les dépouillements seraient effectués
uniguement a des fins internes. Comme nous I'avons mentionné plus haut, le person-
nel doit étre préalablement informé de sorte qu’un consentement n‘est alors plus
nécessaire.

2.3.5.  Formulaires d'inscription pour les appartements a louer

Une régie immobiliére a fait preuve d'une réticence certaine quant a
I'application du jugement rendu par la Commission fédérale de la protection
des données a propos des formulaires d’inscription pour la location
d’appartements. Elle estimait qu’un bailleur était en droit de demander, sans
avoir de scrupules, de plus amples renseighements a un futur locataire. Nous
avons rendu une recommandation contre ce genre de procédé; la régie im-
mobiliére I'ayant refusée, nous avons porté le cas devant la Commission
fédérale de la protection des données. Le texte de la recommandation ainsi

que le recours et I'exposé des motifs sont reproduits page 132.

Suite a la demande qui nous a été adressée par une personne privée, nous avons prié
une régie immobiliere genevoise de nous faire parvenir I'un de ses formulaires
d'inscription destinés a la location d'appartements. Apres examen, nous avons consta-
té que, sur plusieurs points, ce formulaire allait a I'encontre du jugement du 21 no-
vembre 1996 rendu par la Commission fédérale de la protection des données (Juris-
prudence des autorités administratives de la Confédération, JAAC, 62.42B) dans le do-
maine des baux a loyer et ne tenait aucun compte de I'aide-mémoire sur les formulai-
res d'inscription pour la location d'appartement, rédigé peu apres ce jugement par le
PFPD. Nous avons informé la régie immobiliere de ces observations et exigé une adap-
tation du formulaire dans le sens du jugement et de I'aide-mémoire susmentionnés.

Malgré I'échange de plusieurs courriers, la régie immobiliére ne se montrait toujours
pas disposée a adapter ses formulaires d'inscription. Elle défendait le point de vue
selon lequel il était indispensable, avant de choisir le futur locataire, de disposer de
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renseignements supplémentaires (par exemple I'adresse de I'ancien propriétaire, le
loyer payeé jusqu’ici, le numéro d'immatriculation du véhicule, si la personne avait fait
I'objet de poursuites et quand), et demandait que les personnes intéressées par une
location soient tenues de joindre a leur demande les documents suivants: le livret de
famille ou la carte d'identité (pour les ressortissants suisses), le permis de séjour (pour
les étrangers), une feuille de salaire et un extrait du registre des poursuites. En outre,
les locataires potentiels devaient signer une déclaration de consentement autorisant
le bailleur, en I'occurrence la régie immobiliere, a recueillir auprés de I'employeur et
du dernier propriétaire toutes les informations sur la solvabilité, I'emploi, le salaire, les
paiements du loyer jusque la effectués, ainsi que sur les poursuites et les actes de
défaut de biens. Par ailleurs, elles devaient accepter que ces informations soient éga-
lement recueillies par une société de renseignements économiques.

La régie immobiliere a avancé comme argument le fait que les personnes intéressées
par la location d'un appartement apposent leur signature sur le formulaire
d'inscription et donnent de leur plein gré les renseignements demandés. Elle mé-
connaft en lI'occurrence la portée du consentement de la victime au sens de I'art. 13 al.
1 LPD. Ce consentement doit se faire en tant qu’acte de libre choix véritable, ¢’est-a-
dire volontairement et en connaissance des conséguences qui en découlent. Les per-
sonnes désirant louer un appartement ne peuvent en général pas se permettre de ne
répondre qu'a certaines questions figurant sur le formulaire d'inscription car ce fai-
sant, elles s'excluraient elles-mémes de la liste des candidats potentiels a la location
de I'appartement en question. De plus, lorsqu’une personne cherche d'urgence a se
loger, on ne peut admettre que le traitement des données en question soit justifié par
le consentement de cette personne. Cependant, si un bailleur requiert des données
qui ne sont pas nécessaires a la conclusion du contrat, il doit attirer expressément
I'attention des locataires potentiels sur le fait que la réponse a ces questions est libre
et que I'absence de réponse n'aura pas de répercussions négatives sur leur demande
de location.

Dans notre recommandation, nous avons souligné entre autres que le traitement de
données opéré par la régie immobiliere doit respecter rigoureusement le principe de
la proportionnalité. Appliquée au cas ici présenté, cela signifie que I'on ne peut exiger
des locataires potentiels et que I'on ne peut ultérieurement traiter que les données qui
sont utiles et véritablement nécessaires d'une part au choix du locataire et d'autre
part a la conclusion proprement dite du contrat de location. Il n'y aucune raison justifi-
ant que I'on demande une copie du permis de séjour ou de la carte d'identité des le
dépobt du formulaire d'inscription. Uniguement dans I'hypothése ou une disposition
Iégale le prévoit (par ex. en cas d'obligation légale d’annoncer la présence d'une per-
sonne), ces documents peuvent étre requis lorsque le bailleur ou la régie se sont déci-
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dés définitivement pour un locataire. Par ailleurs, on ne peut encore demander
d'autres documents que s'ils sont absolument indispensables a la conclusion du con-
trat ou si une obligation Iégale I'exige. Dans tous les cas néanmoins, ces documents ne
peuvent étre demandés a la personne définitivement choisie qu’au moment ou la con-
clusion du contrat est imminente. Les documents qui n‘entretiennent pas un rapport
direct avec la conclusion du contrat de bail ne peuvent étre requis qu‘avec le consen-
tement clair et sans équivogue de la personne concernée; a cet effet, il convient de
mentionner sans ambiguité qu'il est facultatif de joindre ces documents au formulaire
d'inscription.

La régie immobiliere a rejeté notre recommandation dans le sens des considérations
présentées ci-dessus. Nous avons porté I'affaire devant la Commission fédérale de la
protection des données pour décision.

3. Justice/Police/Sécurité

3.1. Affaires de police

3.1.1. Expériences avec le droit d'accés indirect

Le nombre des demandes de renseignement indirectes dans le domaine de
la police est en augmentation durant la période 2001/2002. Le traitement des
demandes relatives a la siireté intérieure et a la lutte contre le blanchiment
d'argent s'effectue sans probléme. Par contre, celui des demandes relatives
au crime organisé, au trafic illicite de stupéfiants, a la fausse monnaie, a la
traite des étres humains et a la pornographie pose quelques problémes liés a
la nature méme du systéme JANUS.

Le nombre des demandes de renseignement indirectes déposées pour le systeme de
traitement de données relatives a la protection de I'Etat (ISIS) en application de la loi
fédérale instituant des mesures visant au maintien de la sUreté intérieure (LMSI) a
augmenté de maniere significative durant la période 2001/2002. Ce phénomene est en
grande partie d0 aux traitements de données personnelles effectuées par le Service
d'analyse et de prévention (SAP) de I'Office fédéral de la police (OFP) dans le cadre du
Sommet du G8 a Génes (voir également a ce sujet texte G8 p. 50). Quant au nombre
des demandes de renseignement indirectes fondées sur la loi fédérale sur les Offices
centraux de police criminelle de la Confédération (LOC), il a également augmenté mais
dans une moindre mesure.
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Le traitement des demandes relatives au systeme ISIS s'effectue toujours sans proble-
me. C'est également le cas pour les demandes fondées sur la LOC concernant le sys-
téeme GEWA de I'Autorité de contréle en matiere de lutte contre le blanchiment
d'argent.

En ce qui concerne le systéme JANUS, la situation décrite dans notre 8™ rapport
d'activités 2000/2001 (p. 137 et 138) n'a pas fondamentalement changé et nous avons
adressé une nouvelle fois une recommandation a I'OFP lui demandant de garantir que
lors de I'examen des demandes toutes les données personnelles de la personne requ-
érante qui sont traitées par la Police judiciaire fédérale (PJF, anciennement les Offices
centraux de police criminelle de la Confédération) puissent étre vérifiees conformé-
ment a la LOC. Cette recommandation a été dans un premier temps rejetée par I'OFP,
alors méme qu'il avait accepté la recommandation mentionnée dans notre 8™ rap-
port d'activités qui traitait du méme probléme. Avant de porter I'affaire devant le DFJP
et dans le but de débloguer cette situation, une séance réunissant le Préposeé fédéral
et la direction de I'OFP s’est tenue a la fin du mois de décembre 2001. Suite a cette
réunion, I'OFP s’est engagé a remédier aux problemes soulevés dans nos recomman-
dations.

3.1.2. Controles de sécurité relatifs aux personnes au sein de
I'administration fédérale

La nouvelle ordonnance sur les contréles de sécurité relatifs aux personnes
touche un nombre important de collaborateurs. Les traitements de données
effectués doivent d'autant plus étre conformes au principe de proportionna-
lité. Cette nouvelle ordonnance devra prochainement étre complétée notam-
ment par une liste des données personnelles qui seront traitées dans le sys-
téme électronique de gestion des contrdles de sécurité.

Le Conseil fédéral a donné au DDPS le mandat de réviser I'ordonnance sur les contro-
les de sécurité relatifs aux personnes (OCSP). Le DDPS a constitué un groupe de travail
interdépartemental qui a élaboré un projet de révision totale de I'OCSP dont les points
principaux sont une nouvelle procédure de contrdle de sécurité comportant trois de-
grés, une répétition des contrbles et une nouvelle définition des offices et des fonc-
tions a risques.

En matiére de protection des données, deux points ont retenu notre attention. Pre-
mierement, le nombre de personnes soumises a un contrle de sécurité étant trés
important, nous avons rappelé que tout traitement de données personnelles devait
respecter le principe de proportionnalité. Deuxiemement, I'OCSP prévoit, sur la base
de la loi fédérale instituant des mesures visant au maintien de la slreté intérieure
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(LMSI), la mise en place d'un systeme électronique relatif aux contréles de sécurité.
Celui-ci ne constitue pas un systeme d'information nécessitant une base juridique
spécifique. Le DDPS devra cependant procéder assez rapidement a des modifications
de I'OCSP, notamment introduire la liste des données personnelles qui seront traitées
dans le systeme mentionné ci-dessus.

L'OCSP est entrée en vigueur le 1¢ janvier 2002. Nous poursuivrons nos taches
d'accompagnement et de conseil en particulier lors de I'introduction dans I'OCSP de la
liste des données personnelles traitées dans le systeme de gestion des contrbles de
Sécurité.

3.1.3. Révision de I'art. 179auinavies CP pour «la protection des mouvements
d’affaires»

L'enregistrement des conversations téléphoniques sans le consentement
des personnes concernées ne doit avoir lieu que dans les cas d'appels de
détresse dans le sens ol ces appels sont adressés a un numéro d'urgence
comme par exemple le 117 ou le 118. Dans le contexte des mouvements
d’affaires, un tel enregistrement a I'insu des personnes concernées consti-
tue une atteinte injustifiable a la vie privée.

L'art. 179aunaves CP stipule que dans le cas ol la personne concernée n'aurait pas été
informée au préalable, seul I'enregistrement des appels de détresses pour le compte
de services d'assistance, de secours ou de sécurité n'est pas punissable. Tous les
autres enregistrements de conversations téléphoniques sans le consentement de
I'ensemble des interlocuteurs sont punissables sur plainte. Donnant suite a une initia-
tive parlementaire visant la révision de I'art. 179uinaves CP pour «la protection des mou-
vements d'affaires», le Conseil des Etats a chargé sa Commission des affaires juridi-
ques d'élaborer un projet d'acte législatif. Avec la collaboration du Département fédé-
ral de justice et police, ladite Commission a proposé d’étendre I'exception de I'art.
179wuinaues CP 3 |'enregistrement de toutes les conversations téléphoniques avec des
services d'assistance, de secours ou de sécurité et a I'enregistrement de conversati-
ons téléphoniques auxquelles participe un entrepreneur pour autant que
I'enregistrement en question soit uniqguement utilisé a titre de preuve concernant le
contenu commercial de la conversation.

La notion d'«appel de détresse» figurant dans I'actuelle disposition pénale pose aux
services d'assistance, de secours ou de sécurité le probleme de l'arrét de
I'enregistrement ou de I'information des personnes concernées sur le fait que la con-
versation est enregistrée lorsqu'il apparait que le contenu de celle-ci ne constitue pas
un appel de détresse. Tout en reconnaissant cette situation problématique, nous esti-
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mons que la solution proposée, a savoir I'enregistrement de toutes les conversations
téléphoniques avec des services d'assistance, de secours ou de sécurité, va bien au-
dela du probleme a régler. En effet, le projet de révision permet I'enregistrement
d'appels téléphoniques pour I'ensemble des organes des services d'assistance, de
secours ou de sécurité (numéros d’appel d'unités administratives, de renseignement
ou numeéros internes de collaborateurs de ces services) et cela indépendamment qu'il
s'agisse d'appels de détresse ou non. Du point de vue du principe de proportionnalité,
la possibilité légale d'enregistrement a I'insu de l'interlocuteur ne doit pas porter sur
des appels tels que ceux cités ci-dessus. L'enregistrement sans le consentement de la
personne concernée ne doit avoir lieu que dans les cas d'appels de détresse dans le
Sens ou ces appels sont adressés a un numeéro d'urgence comme par exemple le 117
ou le 118.

Le projet de la Commission des affaires juridigues du Conseil des Etats prévoit égale-
ment la possibilité d'effectuer un enregistrement d'une conversation téléphonique
sans aucune information des personnes impliquées lorsque I'une d'elles est un entre-
preneur. Le projet précise que I'utilisation des enregistrements est destinée notam-
ment & des fins de preuves concernant le contenu commercial de I'entretien ou la
levée d'éventuels malentendus. Une atteinte a la vie privée tel que I'enregistrement
d'une conversation téléphonique a l'insu de l'interlocuteur n‘est pas justifiée dans le
contexte des mouvements d‘affaires, de tractations et de conclusions de contrats.
L'enregistrement avec le consentement de tous les interlocuteurs permet sans aucun
probleme la conservation de preuves et la levée d'éventuels malentendus dans un tel
contexte. Il faut aussi noter que les acteurs économigues, désirant soigner leur image
de margue, ont un intérét a respecter les conditions minimales favorisant la trans-
parence. Le projet de révision de I'art. 179winavies CP est actuellement traité par le Parle-
ment.

3.1.4. Révision des ordonnances dans le domaine de la police

La réforme des structures policiéres (StruPol) du Département fédéral de ju-
stice et police a impliqué I'élaboration de nouvelles ordonnances et la modi-
fication d’ordonnances déja existantes. Nous avons examiné dans le cadre
de la consultation des offices tous ces textes Iégaux et avons constaté qu'’ils
répondaient de maniére générale aux exigences de la protection des don-
nées.

Comme nous I'avons déja mentionné dans notre 8™ rapport d'activités 2000/2001 (p.
133 a 135), des remaniements ont eu lieu au sein de I'Office fédéral de la police (OFP),
suite au projet de réforme des structures policieres (StruPol) du Département fédéral
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de justice et police (DFJP). Ces restructurations ont impliqué des modifications de tex-
tes légaux, notamment en ce qui concerne les dispositions de protection des données.
Nous avons examiné dans ce cadre plusieurs ordonnances du Conseil fédéral qui ré-
pondent dans I'ensemble aux exigences de la protection des données. Nous n’avons
pas eu de remarques a formuler ou toutes les divergences ont été aplanies dans la
majorité des cas.

Dans trois cas, les divergences ont été mentionnées dans la proposition au Consell
fédéral qui a tranché en faveur de l'office concerné. Il s'agit en premier de
I'ordonnance sur les mesures visant au maintien de la sdreté intérieure. Nous avons
soutenu que les informations provenant de I'étranger qui ne remplissent pas les con-
ditions fixées par la loi fédérale instituant des mesures visant au maintien de la sreté
intérieure (informations inutiles ou inexactes) doivent étre détruites ou retournées a
I'expéditeur et non simplement classées sans autre forme de traitement. Le deuxieme
cas a trait a I'ordonnance sur le traitement des données signalétiques ot nous avons
demandé de remplacer I'effacement sur demande de la personne concernée par
I'effacement d'office en cas d'acquittement. Le troisieme cas concerne I'ordonnance
sur le systeme informatisé de la police judiciaire fédérale (ordonnance JANUS) qui
prévoit une durée de conservation des données de huit années que nous avons jugée
disproportionnée.

Finalement, dans le cadre de la procédure de consultation des offices relative a la
nouvelle ordonnance concernant I'exécution de taches de police judiciaire au sein de
I'Office fédéral de la police qui remplace I'ordonnance sur les Offices centraux de
police criminelle prés I'Office fédéral de la police, nous avons fait remarquer que les
taches de la Police judiciaire fédérale (PJF) devraient étre réglées, a l'instar des an-
ciens Offices centraux de police criminelle de la Confédération, dans une loi au sens
formel. L'OFP s’est engagé a élaborer une telle loi prochainement.

3.1.5. Communication de données policiéres dans le cadre du sommet du
G8 a Génes

Le Parti Socialiste Suisse nous a demandé d’examiner les conditions dans
lesquelles les autorités suisses ont communiqué aux autorités italiennes des
données policiéres dans le cadre du sommet du G8 a Génes. Nous avons
procédé a une analyse juridique de la situation et effectué deux controles
aupreés de I'Office fédéral de la police. Nous sommes parvenus a la conclusi-
on que la communication de données personnelles aux autorités italiennes
dans le cadre du sommet du G8 s’est déroulée conformément a la loi.
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Par lettre du 18 juillet 2001, le Parti Socialiste Suisse nous a interpellés au sujet de la
communication par I'Office fédéral de la police (OFP) de données personnelles aux
autorités de police italiennes en marge du sommet du G8 a Génes. Le Parti Socialiste
souhaitait en particulier savoir selon quels critéres était défini la notion d'opposant
violent a la globalisation, la provenance des données transmises aux autorités itali-
ennes, les bases légales d'une telle communication et les garanties de protection des
données entourant ce traitement.

Nous avons examiné cette requéte en procédant en premier lieu a une analyse juri-
digue détaillée de la situation. Nous avons ensuite effectué deux contréles directe-
ment aupres de I'OFP. Nous avons également saisi I'autorité de protection des don-
nées italienne afin qu’elle contrdle dans le cadre de ses compétences le traitement
par les autorités de police italiennes des données personnelles provenant de I'OFP.
Cette requéte est encore pendante.

Il est ressorti de notre analyse juridique que la responsabilité de I'enregistrement des
données dans le systéme de traitement des données relatives a la protection de I'Etat
(systeme ISIS) revient au Service d'analyse et de prévention (SAP) de I'OFP Il doit le
faire en conformité avec les dispositions de la loi fédérale instituant des mesures vi-
sant au maintien de la sreté intérieure (LMSI) et de I'ordonnance ISIS. Il doit en parti-
culier définir les critéres exacts qui justifient I'enregistrement au sens de la LMSI. Les
traitements de données font I'objet de contrbles a plusieurs niveaux: le service de
contrOle interne du SAP, le Département fédéral de justice et police, la Délégation des
commissions de gestion et le Préposé fédéral a la protection des données. Nous
avons en outre relevé qu’une personne qui participe a une manifestation de maniére
non violente et sans commettre d'acte répréhensible, ne doit pas étre enregistrée
dans le systeme ISIS. En ce qui concerne la communication des données, notre analy-
se montre que les données communiquées proviennent d'ISIS et leur communication
ne peut intervenir que conformément a I'article 17, alinéas 3 a 5, resp. 7 LMSI. Le SAP
est responsable de la licéité de la communication a des autorités étrangeres. Toute
communication de données, y compris ses destinataires, son objet et ses motifs doi-
vent étre enregistrés dans ISIS. Sur la base de cet enregistrement, il est possible
d'examiner le respect des dispositions Iégales. Le destinataire des données ne peut
les utiliser que pour les finalités pour lesquelles les données lui ont été transmises. Il
est informé des limites mises a I'utilisation et le SAP peut exiger des informations sur
la maniére dont les données ont été utilisées. Un contrdle auprés du pays destinataire
n'est possible que par les autorités de protection des données dudit Etat, dans la me-
sure ou de telles autorités existent, ce qui est le cas de I'ltalie.

Suite a cette analyse juridique nous avons procédé les 24 juillet et 9 ao(t 2001 & deux
contrOles dans les locaux du SAP. Lors de ces contrOles nous avons verifié si les auto-
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rités italiennes avaient effectivement demandé des informations au SAP, quelles auto-
rités italiennes étaient impliquées, quel a été le réle de I'agent de liaison envoyé a
Génes par le SAP dans la communication des données, quelles données ont été trans-
mises (nombre de personnes ou d'organisations concernées, personnes suisses ou
étrangeres etc.), les bases légales de la communication, le respect des conditions de
la LMSI et de I'ordonnance ISIS et I'enregistrement des communications dans ISIS.
Nous avons également vérifié si le SAP avait recu des données personnelles des auto-
rités italiennes.

Le SAP a mis a notre disposition I'ensemble des documents (pieéces de dossiers et
extraits d'ISIS) concernant la communication de données personnelles aux autorités
italiennes. Il a également mis a disposition les documents entrants (informations com-
muniguées au SAP ou demandes qui lui ont été adressées).

Sur la base des informations exhaustives que nous a fournies le SAP et des constata-
tions que nous avons faites, nous sommes parvenus a la conclusion que la transmissi-
on de données personnelles aux autorités italiennes lors du sommet du G8 a Génes
s'est déroulée dans le cadre Iégal fixé par les articles 3 et 17 LMSI, ainsi que I'article 13
de I'ordonnance ISIS. La communication était indispensable a la sauvegarde d'intéréts
importants liés a la s(ireté de la Suisse ou de I'Etat destinataire (art. 17, 3¢ al., let. d
LMSI). En outre conformément a I'article 13, 4¢ et 5¢ al. ordonnance ISIS, les destinatai-
res ont été informés sur la fiabilité et I'actualité des données. Ils ont été rendus atten-
tifs au fait que les données ne doivent étre utilisées que dans le but pour lequel elles
leur ont été transmises. La communication, ainsi que ses destinataires, son objet et
ses motifs ont été enregistrés de maniere conforme dans le systeme ISIS. Les données
ont été communiquées par I'intermédiaire d'un agent de liaison sur place ou au moy-
en d’un fax crypté.

Lors d'une audition le 21 aolt 2001, nous avons également informé en détail la Déléga-
tion des Commissions de gestion du Parlement des démarches gue nous avions entre-
prises dans le cadre de cette affaire et des résultats de nos investigations.

3.1.6.  LesAccords de Schengen sous I'angle de la protection des données

Suite a I'importance politique prise au cours de I'année 2001 par les mandats
de négociation d'adhésion de la Suisse aux Accords de Schengen, nous
avons été amenés a examiner ces derniers sous I'angle de la protection des
données. Notre analyse a montré que du point de vue des standards légaux
de protection des données a mettre en place, la Suisse répond de maniére
adéquate aux conditions demandées. Par contre, afin de pouvoir adhérer
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aux Accords de Schengen, un certain nombre de problémes devront au préa-
lable étre examinés et plusieurs adaptations législatives devront étre entre-
prises.

L'analyse que nous avons effectuée nous a amenés a rappeler qu’'une adhésion de
notre pays aux Accords de Schengen aurait des conséguences du point de vue de la
protection des données. Nous avons ainsi relevé que les problémes liés a une telle
adhésion ne doivent pas étre vus dans I'optique d’un affaiblissement de la protection
des données du fait de la participation a un systeme international de coopération. Au
contraire, du point de vue de la protection des données, I'avantage d'une telle adhési-
on est qu'elle placerait les traitements de données nécessaires aux échanges
d’'informations avec les parties contractantes dans un cadre bien défini et délimité, qui
répond a des exigences élevées conformes au standard du droit européen en matiere
de protection des données. Cette adhésion permettrait un meilleur encadrement des
flux d'informations et donc de meilleures garanties pour les personnes concernées,
grace notamment a une stricte limitation des finalités et des utilisations possibles des
données.

Dans le cadre de notre analyse, nous avons mis en évidence trois conseguences a
prendre en compte sous I'angle de la protection des données en cas d'adhésion de la
Suisse aux Accords de Schengen:

Premiérement, nous avons relevé que la Suisse répond, d'une maniére générale et au
niveau fédéral, aux standards légaux a mettre en place et aux exigences fixées dans
les Accords de Schengen. La Suisse dispose de normes législatives suffisantes en
matiere de protection des données. Peuvent principalement étre mentionnés l'article
13 de la Constitution qui consacre le droit de tout individu a la protection de la sphére
privée, la Convention n° 108 du Conseil de I'Europe pour la protection des personnes a
I'égard du traitement automatisé de données a caractére personnel, la Recommanda-
tion n° R (87) 15 sur |'utilisation des données a caractere personnel dans le secteur de
la police, la loi fédérale sur la protection des données et son ordonnance d'application,
les lois fédérales formelles spécifiques qui régissent les systemes informatisés de
police qui pourraient étre concernés par les Accords de Schengen et les dispositions
de protection des données y relatives.

Deuxiemement, nous avons établi une liste de probléemes qui devront étre réglés
avant de pouvoir adhérer aux Accords de Schengen. Il conviendra en effet d’examiner
la question délicate des cantons, qui d'une maniére ou d'une autre, seront également
touchés par une adhésion aux Accords de Schengen. Si la majorité des cantons ont
aujourd’hui une loi cantonale en matiére de protection des données, ils n‘ont pas tous
institué une autorité de contréle indépendante et leur effectivité est trés différente
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compte tenu des structures et des moyens a disposition. Le niveau de protection peut
différer entre cantons ou entre la Confédération et les cantons. D'autre part, eu égard
aux dispositions des Accords de Schengen régissant le traitement des données per-
sonnelles, il conviendra de procéder a un examen détaillé de la situation des différen-
tes banques de données suisses de police et de déterminer quels systéemes
d’informations seront concernés (RIPOL, IPAS, AUPER, RCE, ISIS, JANUS etc.). Il convi-
endra également de régler précisément les flux d’informations et les interconnexions
entre les systémes existants et le Systeme d’Information Schengen (SIS) national, re-
spectivement le SIS commun ayant fonction de support technique. Il faudra enfin veil-
ler & ce que des dispositions de protection des données identiques s'appliquent au
traitement des données en vertu des Accords de Schengen, cela indépendamment du
fait que les données proviennent de fichiers fédéraux ou de fichiers cantonaux ou que
le traitement soit le fait d'organes fédéraux ou d’organes cantonaux.

Troisiemement, notre analyse a mis en évidence la nécessité d'entreprendre un cer-
tain nombre d'adaptations législatives, en particulier pour régler la création d'un SIS
national suisse (élaboration d'une base légale formelle), les liens entre le SIS national
suisse et les autres banques de données qui I'alimenteront (RIPOL, IPAS, AUPER, RCE,
ISIS, JANUS etc.), la participation a une ou des banques de données internationales, les
échanges transfrontieres de données de police, les mécanismes de contrble de
I'exactitude et de la qualité des données, I'exercice des droits des personnes concer-
nées et notamment le droit d'acces (délimitation entre droit d'acces direct et droit
d’acceés indirect) ou encore les échanges d'informations liées a la procédure complé-
mentaire dénommeée SIRENE (Supplementary Information Request at the National Ent-
ry). Ces modifications législatives devront également prendre en compte les proble-
mes liés aux compétences cantonales de police (notamment collaboration policiere
entre la Confédération et les cantons, I'accés au SIS etc.), aux compétences des orga-
nes de contrdle de protection des données (Préposé fédéral et autorités cantonales
de protection des données) ainsi qu’a la participation du Préposé fédéral a I'autorité
de contrble commune.

Notre analyse nous a amenés a conclure que du point de vue des standards légaux de
protection des données a mettre en place, la Suisse répond de maniére adéquate aux
conditions demandées. Par contre, afin de pouvoir adhérer aux Accords de Schengen,
les problemes susmentionnés devront au préalable étre examinés et les adaptations
législatives nécessaires devront étre entreprises.

Les résultats et conclusions de notre analyse ont notamment été transmis au groupe
de coordination PESEUS (Groupe de Projet-DFJP-Stratégie-UE-Suisse) du Département
fédéral de justice et police. Nous avons également communiqué notre position dans le
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cadre des procédures de consultation relatives a des interventions parlementaires sur
ces Accords de Schengen de méme que lors de notre audition en aolt 2001 par la
Commission de politique extérieure du Conseil des Etats.

3.1.7. Blanchiment d’argent et obligation pour La Poste de copier une
piéce d'identité

La Poste demande aux titulaires de comptes jaunes une piece d'identité officielle dont
elle fait une photocopie gu'elle conserve. A ce sujet, nous avons rédigé la feuille
d'information «La Poste et la loi sur le blanchiment d'argent» que vous trouverez a la
page 126. Cette feuille expligue pourquoi la Poste, en vertu de la loi sur le blanchiment
dargent, ne doit non seulement vérifier les pieces d'identité, mais également enre-
gistrer leur contenu essentiel et le conserver.

3.2. Autres thémes

3.2.1. La révision de la loi sur I'asile

La révision de la loi sur I'asile prévoit la possibilité d’ordonner des analyses
génétiques dans le but de faire la lumiére sur une situation familiale. Nous
sommes d’avis que ceci est disproportionné. Nous avons rendu attentif au
fait qu'il fallait, le cas échéant, au moins régler certains points en rapport
avec ces analyses génétiques.

Dans le cadre de la révision de la loi sur I'asile, nous avons été invités a prendre posi-
tion. Nous nous sommes surtout concentrés sur I'introduction d'analyses génétiques.
Lors de procédures de regroupement familial, il importe entre autres de faire la Iu-
miere sur la vraie situation familiale. Ainsi il est prévu que la loi sur I'asile permettra,
apres sa réevision, d’ordonner des analyses génétigues. Nous sommes d'avis que ceci
est disproportionné. Il'y a lieu dans ce contexte de tenir compte du fait qu'une analyse
génétique constitue pour la personne concernée une atteinte extrémement grave a sa
personnalité. Ni le texte de la loi, ni les explications de cette derniére ne permettent de
démontrer la nécessité de prendre une telle mesure. Il faut également relever que la
personne concernée n'a aucune possibilité de s'opposer a ce qu'une analyse géné-
tique soit effectuée. Une telle opposition aurait en régle générale pour conséquence —
selon le texte de la loi — l'irrecevabilité de la demande d’asile. C'est la raison pour
laguelle nous rejetons avec fermeté I'introduction d'analyses génétiques dans la loi
sur l'asile.
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Nous avons en outre mentionné les points qui devraient étre pris en compte dans la
révision de la loi au cas ou cette disposition permettant d’ordonner des analyses géneé-
tigues devrait néanmoins étre maintenue. Il faudrait tout d'abord fournir une liste ex-
haustive des analyses génétiques qui sont autorisées. En fonction de I'analyse géné-
tique, il faudrait ensuite régler certaines modalités dans la loi (par exemple s'il s'agit
d'une analyse méme ou simplement de I'établissement d'un profil ADN). La loi devrait
par exemple prévoir que le résultat ne pourra pas étre utilisé a d'autres fins et qu'il soit
immédiatement détruit une fois la situation familiale éclaircie.

Les explications de la loi font référence a I'avant-projet de loi fédérale sur I'analyse
génétigue humaine. Nous sommes d’avis que ceci n'est pas approprié car, contraire-
ment a la loi sur I'asile, I'avant-projet susmentionné présume que la personne concer-
née donne librement son consentement. Dans le cas de la loi sur l'asile par contre, on
ne peut pas parler d'un consentement libre puisque la demande d'asile sera déclarée
irrecevable si la personne concernée s'oppose a l'analyse.

3.2.2. Vidéosurveillance dans la gare principale de Zurich

En automne 2001, nous avons procédé a un contrdle des installations de
vidéosurveillance des CFF dans la gare principale de Zurich. La surveillance
n‘est pas transparente pour les passants. Les quelques 100 caméras en par-
tie bien visibles laissent présumer qu’une surveillance est effectuée, une in-
formation plus claire a I'aide de panneaux indicateurs fait cependant en-
tierement défaut.

La vidéosurveillance connalt actuellement un véritable essor. A premiere vue, elle
semble étre une recette miracle pour garantir la sécurité des personnes ainsi que pour
prévenir les déprédations matérielles; elle dissuade les délinquants et facilite en cas
de besoin I'organisation des secours. Nous sommes cependant d’avis qu'il n'est pas
avéré qu’une vidéosurveillance renforcée augmente automatiquement la sécurité.

Les principes généraux de la protection des données stipulent qu’une vidéosurveil-
lance ne peut étre utilisée que si elle est nécessaire et apte a atteindre les objectifs
fixés. Si ce but peut également étre réalisé par une atteinte moins radicale a la person-
nalité des personnes concernées, la vidéosurveillance est illicite. Des mesures techni-
gues et organisationnelles appropriées doivent étre prises pour éviter un traitement
non autorisé des données de vidéosurveillance. De telles mesures de surveillance
doivent donc étre soigneusement évaluées.

Si nous avons choisi d'effectuer notre controle dans la gare principale de Zurich, c’est
que celle-ci est fortement fréquentée par le public et qu'il y existe un nombre élevé



9eme Rapport d'activités 2001/2002 du PFPD

al
~N

d'installations de vidéosurveillance. Le contrdle a porté uniquement sur les installati-
ons de vidéosurveillance des Chemins de fer fédéraux (CFF) ainsi que sur la communi-
cation a des tiers de données personnelles enregistrées au moyen de ces installations.

Nous allons par la suite mentionner l'installation de vidéosurveillance «Nceud Zurich»
ainsi que celle du centre d’information et de vente des CFF qui sont tous les deux
situées dans des espaces accessibles au public.

En plus des quelgues caméras installées dans des gares environnantes et qui sont
également connectées a l'installation «Noeud Zurich», la gare principale de Zurich
compte a elle seule plus de 80 caméras (gare souterraine, passages, acces a l'aile nord
et acces central pour livraisons) exploitées sous la responsabilité de la division Infra-
structure des CFF. L'installation a été aménagée par la police cantonale de Zurich, qui a
elle-méme acceés a une partie des caméras et peut ainsi étre considérée comme co-
exploitante de I'installation. Les CFF ne procedent a aucun enregistrement de données
sur cette installation. Il n'existe pas non plus de lien avec un fichier. La transparence de
la vidéosurveillance est mauvaise pour les personnes concernées, des panneaux indi-
cateurs ou autres informations font défaut. Les caméras sont en partie peu visibles et
ne peuvent étre détectées que sil'on regarde de plus pres. Les personnes concernées
ne savent pas a quoi sert l'installation, qui a acces aux images, si un enregistrement
est effectué et si I'installation est reliée avec un fichier.

Une autre installation de vidéosurveillance est installée dans le centre d'information et
de vente des CFF, elle surveille les guichets de vente des billets ainsi que I'agence de
voyages a l'aide de 16 caméras couleur installées de maniere fixe. Les images prises
par I'ensemble des caméras sont enregistrées sur cassette vidéo a I'aide d'un syste-
me spécial. Le local qui héberge ce systeme d'enregistrement est fermé aclé. lin'y a
pas de personnel travaillant dans ce local. Un visionnement en temps réel dans le local
de contréle est techniquement possible, mais n'est en regle générale pas effectué.
Lorsqu’un incident survient, on avertit la police. Un collaborateur de la police cantona-
le qui a acceés au local de contrdle vient alors prendre la cassette vidéo actuelle pour
procéder ensuite a un dépouillement des images. La responsabilité de cette installati-
on incombe a la division Voyageurs des CFF. Les caméras sont plus visibles que celles
qui sont installées dans le «Noeud Zurich», mais il n‘existe également aucun panneau
indicateur. Cela signifie que les personnes concernées ne sont pas informées, en par-
ticulier du fait que des images sont prises.

Aucune des installations de vidéosurveillance exploitées par les CFF ne repose
d"ailleurs sur une base légale explicite. Seule une base générale existe dans la loi sur
les chemins de fer ainsi que dans la loi sur les CFF. Une base légale plus concrete est
en préparation.
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Nous n‘avons pas pu déterminer de maniere définitive dans quelle mesure les installa-
tions de vidéosurveillance atteignent I'objectif recherché et si ce dernier ne peut pas
étre également atteint moyennant d'autres mesures qui portent moins atteinte a la
personnalité des personnes concernées. Il est nécessaire d’analyser soigneusement
pour chaque secteur a risque quelles sont les mesures a prendre pour permettre de
minimiser les risques, ceci surtout pour évaluer I'opportunité et la proportionnalité. A
I'échéance rédactionnelle, le rapport final de contrOle n'a pas été rédigé étant donné
que les faits n‘ont pas encore pu étre établis de maniere définitive. Nous attendons
encore les réponses aux questions complémentaires que Nous avons Posées.

4. Informatique et télécommunication
4.1. Encaissement des redevances de réception radio et télévision

Cette année, I'encaissement des redevances de réception des programmes
de radio et de télévision a une nouvelle fois soulevé des questions relatives a
la protection des données. A part quelques demandes mineures, celles-ci ont
concerné l'accés facilité pour I'organe d’encaissement Billag aux données
d’'adresse des communes et les traitements de données relatifs a
I'exonération de la redevance radio et télévision pour les bénéficiaires de
prestations complémentaires AVS/Al.

L'organe d’encaissement Billag, mandaté par la Confédération, nous a informé qu’il
rencontrait des problémes a se procurer les données d'adresses et nous a demandé
de rechercher une solution pour contacter facilement les personnes soumises au pai-
ement de la redevance. Billag désire en particulier avoir un meilleur acces aux regist-
res des habitants des communes.

Les fichiers des autorités cantonales ou communales sont soumis aux dispositions de
protection des données spécifiques de ces autorités et ne sont donc pas sous notre
contrble. Conformément aux bases légales fédérales actuellement en vigueur, les au-
torités cantonales ou communales communiguent, sur demande, a I'Office fédéral de
la communication (OFCOM) ou a I'organe d’'encaissement le nom et I'adresse d’'une
personne enregistrée pour permettre des contréles ponctuels de I'obligation de décla-
rer la réception. Une communication des adresses effectuée de maniére réguliere (par
exemple des nouveaux arrivants dans une commune) n‘est pas prévue par l'actuelle
législation sur la radio et la télévision.

Nous appuyons tout effort qui permettrait a Billag de faciliter I'encaissement des re-
devances pour fournir notamment a la SRG SSR idée suisse les moyens financiers dont
elle a besoin pour exécuter son mandat Iégal. Une solution, qui consistera vraisembla-
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blement en une adaptation des dispositions Iégales, devra néanmoins respecter les
principes généraux de protection des données, notamment celui de la proportionnali-
té. Nous avons été invités a discuter ce probleme avec I'OFCOM, Billag, Swisscom et la
SSR; cet entretien a eu lieu en mars 2002.

Le Tribunal fédéral a décidé en janvier 2001 que toute personne touchant des prestati-
ons complémentaires a la rente AVS ou Al — indépendamment du montant des presta-
tions complémentaires ou d'autres conditions — était exonérée du paiement de la re-
devance. L'ordonnance sur la radio et la télévision a été modifiée en conséquence au
1er ao0t 2001. Sur demande écrite, les personnes qui touchent des prestations selon la
loi fédérale sur les prestations complémentaires a I’AVS ou Al sont exonérées du pai-
ement de la redevance. La personne requérante doit fournir a I'organe d'encaissement
une décision ayant force de chose jugée concernant son droit aux prestations complé-
mentaires. Du point de vue de la protection des données, cette disposition est a saluer
puisqu’elle ne nécessite pas la communication a I'organe d’encaissement de données
complémentaires, telles que des informations sur la situation financiére, voire sur la
santé du requérant. Plusieurs réactions que nous avons recues indiquent cependant
gue tout ne semble pas encore étre clair. Des personnes concernées nous ont informé
gu'elles ont été invitées (par ex. par leur commune) a envoyer a l'organe
d’'encaissement la décision compléte d'attribution de prestations complémentaires. Il
serait souhaitable gu’un formulaire uniforme soit créé pour I'ensemble de la Suisse, a
I'aide duquel les autorités communales ou cantonales pourraient simplement confir-
mer que la personne concernée touche des prestations complémentaires de la Con-
fédération et a donc droit a I'exonération de la redevance.

5. santé

5.1. Thémes divers

5.1.1. Conditions minimales de protection des données lors de
I'établissement d’une carte de santé

Lors d‘une conférence de concertation organisée par le Département fédéral
de I'intérieur, différents scénarios ont été examinés en vue de I'introduction
d’'une carte de santé en Suisse. Quel que soit le modéle qui sera finalement
retenu, l'introduction et I'acceptation d'une telle carte dépendront en gran-
de partie de la maniére dont les exigences de la protection des données
seront réalisées. Nous avons précisé a cette occasion les grandes lignes qui
devront étre prises en considération.
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La conférence organisée par le DFI le 30 ao(t 2001 sur le theme de la carte de santé
avait pour objectif de trouver un consensus sur le but, le systéme et le contenu de la
carte et sur le rdle que la Confédération était appelée a jouer. Différents scénarios ont
été examinés (voir http://www.hospvd.ch/public/ise/carte_sante/) et la Confédération
devra assumer un role de coordination en collaboration avec I'ensemble des parten-
aires intéressés. Il s'agira en particulier de favoriser une simplification de la gestion
des données des assurés. Dans un premier temps, la carte de santé devrait au moins
faciliter la gestion des données administratives des assurés et permettre la réalisation
d’économie. Il est ainsi recommandé d’introduire d’abord une carte d’identification
des assureés. Elle servirait d'acces aux données de base des assurés (nom, prénom,
assureur-maladie, type d’assurance). Cette carte devrait étre facultative. A long terme,
un systeme global de transfert et d’acces aux données médicales pourrait étre mis en
place. Il nécessite au préalable des études et des recherches notamment afin de dé-
terminer les avantages et les inconvénients d’un tel systeme pour les personnes con-
cernées.

Nous sommes d’avis qu'une carte de santé ne peut pas étre introduite a n'importe
guelles conditions. En particulier, il est indispensable que les exigences de la protec-
tion des données soient d’emblée prises en compte et que le droit fondamental de
tout individu a lI'autodétermination en matiere d'information soit pleinement respecteé.
Face aux scénarios qui ont été présentés a la conférence de concertation, nous avons
€mis un avis réserve, car il n'est pas certain que la carte de santé apportera néces-
sairement une amélioration du respect des droits de la personnalité des patients lors
du traitement de données personnelles les concernant et notamment dans les flux
d'informations entre prestataires de services (médecins, hopitaux etc.) et assureurs.
Une attention particuliere devra étre prétée au contenu de la carte et aux finalités de
son utilisation. L'introduction d’une carte de santé doit des lors se faire dans le respect
notamment des conditions suivantes:

- Avoir une assise démocratique. Cela signifie la mise en place des bases légales
nécessaires dans une loi au sens formel.

- Respecter la maitrise des individus sur les données personnelles qui les con-
cernent. Cela postule le caractere facultatif de la carte et la non-discrimination des
patients-assurés qui ne recourent pas a la carte. Ceux-ci doivent pouvoir égale-
ment choisir le type de carte qu'ils souhaitent (carte d’assuré et/ou carte d’acces
aux données médicales).

- Délimiter les données figurant sur la carte. La carte doit étre congue comme une
carte d'identification du patient, respectivement de I'assuré et éventuellement
comme une carte d'acces a d'autres banques de données. Elle ne devrait pas con-
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tenir des données médicales, mais uniguement des données d'identification de la
personne concernée et des données administratives.

- Garantir la transparence du traitement des données personnelles. Les personnes
concernées doivent notamment étre pleinement informées des données enregist-
rées sur la carte, de I'utilisation des données, des finalités poursuivies et des per-
sonnes ayant acces a des informations. Elles doivent également connaitre les ca-
ractéristiques techniques de la carte.

- Garantir I'accés des personnes concernées a leurs données. Les personnes con-
cernées doivent a tout moment pouvoir avoir acces au contenu de la carte ou aux
données enregistrées dans des banques de données liées a I'utilisation de la carte,
ainsi qu'aux traitements qui en résultent. Ils doivent pouvoir obtenir la rectification
ou l'effacement des données fausses.

- Définir clairement les acces aux données si la carte doit étre utilisée en tant que
carte d'acces a des banques de données. Les acces devront ainsi étre réglementés
afin que les différents acteurs aient acces aux seules données nécessaires a
I'accomplissement de leurs taches et que le secret médical demeure garanti.

- Assurer la sécurité des données, non seulement lors de la communication des
données, mais également lors de leur mémorisation.

- Configurer la carte de santé et traiter les données personnelles qui en résulte en
s'appuyant sur les technologies de la vie privée et en recourant aux technigues de
pseudonymisation notamment lors de flux de données entre prestataires de ser-
vices et assureurs.

Nous marquons ainsi une préférence pour un scénario qui garantit le caractére facul-
tatif de I'utilisation de la carte. La Confédération devrait avoir la possibilité de fixer le
standard technigue de la carte, ainsi que les exigences de protection des données et
d'accés sélectif aux données.

5.1.2. La conservation de données médicales dans le secteur privé

Les lois cantonales sur la santé prévoient en régle générale pour les professi-
ons médicales un délai de conservation des dossiers médicaux. Au cas ou il
n’existe ni disposition professionnelle particuliére, ni disposition légale ex-
plicite, le délai de conservation doit étre conforme au principe de la proporti-
onnalité, c.-a-d. que les documents doivent étre conservés aussi longtemps
que cela semble nécessaire et opportun. Pour le secteur privé, on peut, en
s'appuyant sur le délai de prescription stipulé dans le Code des obligations,
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partir du principe qu‘un délai de conservation de dix ans est raisonnable a
des fins de preuve.

Nous avons été a plusieurs reprises appelés a répondre a la question de la durée de
conservation des dossiers médicaux. Cette question est d'importance, autant pour les
personnes qui gerent ces dossiers que pour les patients eux-mémes, étant donné que
ces documents contiennent des informations concernant la santé, données réputées
sensibles en vertu de la loi fédérale sur la protection des données (LPD).

Les personnes exercant une profession médicale trouveront en régle générale des
délais précis de conservation dans les lois et ordonnances cantonales sur la santé.
Dans de nombreux cantons, le délai de conservation dans le secteur privé (clinique
privée ou cabinet médical) est de dix ans. Dans le secteur public (hopital cantonal), ce
délai est souvent plus long et peut étre de 20 ans ou plus.

Les personnes exercant des professions pour lesquelles aucune disposition spéci-
fique n'a été prévue concernant le délai de conservation des dossiers, doivent se con-
former aux dispositions générales. De telles dispositions relatives a la conservation de
documents tels que les livres comptables existent par exemple dans le Code des obli-
gations. Celui-ci prévoit également un délai de dix ans. Dans le cas des traitements -y
compris la conservation — de données personnelles, la plupart des lois renvoient di-
rectement a la LPD; cette derniere ne prévoit cependant pas de délais de conservation
explicites. Le délai de conservation approprié doit donc étre déterminé séparément
pour chaque cas en respectant le principe de la proportionnalité (art. 4 LPD). D'une
part, les données personnelles ne doivent pas étre détruites trop tot, d’autre part, elles
ne peuvent pas non plus étre conservées pour une durée indéterminée. L'obligation de
conserver les dossiers médicaux est justifiée entre autres par la nécessité de sauve-
garder des preuves. Aussi longtemps qu’une affaire n‘est pas prescrite, il est possible
par exemple qu’‘on ait besoin de documents comme moyens de preuve dans un
proces en responsabilité civile. Dans ce domaine, le délai de prescription commun est
de dix ans (art. 127 CO). On peut donc présumer qu’un délai de conservation de dix ans
est convenable. Une fois ce délai écoulé, on peut admettre que les données ne sont
plus utiles et qu’elles peuvent étre détruites ou, si nécessaire, anonymisees.

Dans des cas exceptionnels, il peut étre nécessaire de conserver des dossiers meédi-
caux au-dela du délai de conservation prescrit. Ceci peut étre le cas par exemple en
psychiatrie ou le dossier médical précédent peut jouer un réle important pour le traite-
ment actuel, méme si entre-temps le patient n'a pas été en traitement pendant plu-
sieurs années. Méme si une telle conservation au-dela du délai de prescription peut
tres bien étre dans I'intérét de la personne concernée, cela ne signifie pas qu’elle soit
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admissible sans autre. Elle nécessite au minimum le consentement tacite de la per-
sonne concernée.

Finalement, nous tenons a mentionner encore une fois que le patient peut demander
a tout moment — a ses propres risques — qu’on lui remette son dossier ou qu’on le
détruise, étant donné que ce dossier contient des données le concernant personnelle-
ment et que c'est avant tout dans son intérét qu’il est conservé. Si le délai de conser-
vation légal n'est pas encore écoulé au moment d'une telle remise ou destruction du
dossier, la personne concernée doit — pour autant qu’elle demande qu’on Iui remette
les originaux et qu’elle interdise I'établissement de copies a des fins de preuve — dé-
clarer sous forme écrite gu’elle libére les personnes tenues par la loi de conserver le
dossier de cette obligation et gu’elle renonce a toute revendication découlant de la
relation établie dans le cadre du traitement (cf. 8¢ Rapport d'activité 2000/2001, pages
168 s9).

5.1.3.  Adressage insuffisant de courriers confidentiels

L'expéditeur doit veiller a ce que le contenu d'un envoi demeure confiden-
tiel. Lorsque du courrier est adressé par la poste a une institution, I'adresse
doit étre suffisamment précise pour que I'’envoi puisse étre remis a la per-
sonne concernée sans avoir été préalablement ouvert. Pour garantir ceci, le
nom de la personne concernée doit figurer dans I'adresse. Une adresse non
personnalisée peut entrainer I'ouverture de I'envoi confidentiel par une per-
sonne non autorisée qui aurait ainsi illicitement connaissance du contenu.

Une personne nous a demandé si un envoi a contenu confidentiel adressé a une insti-
tution devait comporter dans I'adresse le nom du médecin concerné ainsi qu’une
mention spéciale telle que «personnel» ou «confidentiel». Il s'agissait dans le cas con-
cret d'un résultat d'examen qu’un laboratoire avait envoyé a un hopital sans mention-
ner le nom du médecin compétent dans I'adresse. Etant adressé a I'hOpital en général,
I'enveloppe fut traitée comme I'ensemble du courrier normal, ce qui signifie que le
résultat d’examen aboutit a découvert dans la poste interne.

Nous nous étions déja exprimés précédemment a ce sujet en relevant que
I'expéditeur doit veiller a ce que le contenu d'un envoi demeure confidentiel. Cela
signifie que I'adresse ne doit contenir ni trop, ni pas assez d'informations (cf. 4¢ Rap-
port d’activités 1996/97, pages 223 ss). Si I'expéditeur ne dispose pas des éléments
nécessaires a un adressage correct, il doit se renseigner auprés du destinataire. Ceci
vaut en particulier dans le cas d'un courrier confidentiel comme I'envoi d'un résultat
d'analyse par un laboratoire médical. Nous conseillons en outre d'apposer une menti-
on «confidentiel» ou «personnel» sur de tels envois.
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L'adressage a titre personnel ou confidentiel est une mesure simple mais efficace qui
assure gque les envois confidentiels aboutissent directement chez les bons destinatai-
res. Les personnes concernées, en l'occurrence les patients, ont un intérét découlant
de la protection des données a ce que le nombre de personnes qui prennent connais-
sance de leurs données médicales demeure aussi restreint que possible. Ceci vaut
particulierement pour les grandes institutions telles que les compagnies d‘assurance,
les hopitaux et les administrations. La pratique largement répandue qui consiste a re-
noncer a adresser les envois a titre personnel n'est pas admissible du point de vue de
la protection des données pour les envois a contenu confidentiel, étant donné qu'elle
augmente les risques de violation du secret médical. Le fait que les personnes qui
prennent connaissance du contenu soient elles-mémes liées a un secret de fonction
est, dans ce cas, sans pertinence.

5.1.4. Le tarif médical Tarmed

Selon les projets de conventions concernant le tarif médical Tarmed, il fau-
drait indiquer les codes exacts du diagnostic sur toutes les factures des mé-
decins. Il s'agit a ce propos des codes CIM-10 et des codes compatibles ICPC.
La transmission systématique a I'assurance-maladie du diagnostic détaillé
n‘est toutefois pas compatible avec la loi sur la protection des données.
Nous recherchons actuellement avec les différents partenaires tarifaires des
solutions conformes aux principes de la protection des données.

Les conventions élaborées dans le cadre du tarif médical Tarmed prévoient d'obliger le
fournisseur de prestations a transmettre aux assurances des factures médicales con-
tenant les codes exacts de diagnostic. Cela concerne d’une part les assurances-mala-
die et de I'autre les assurances militaire, invalidité et accidents. Outre les codes CIM-
10, les factures des médecins devraient également comporter des donnés de diag-
nostic selon I'lCPC (International Classification of Primary Care) qui est comparable au
CIM. Nous nous opposons depuis des années déja a la transmission de codes de diag-
nostic aux assureurs (violation du principe de proportionnalité). Le systéme de codage
CIM-10 a été mis au point a des fins globales de statistique et de recherche et n’est pas
approprié au contréle des colts et au contréle du caractére économique des prestati-
ons (cf. également 8¢ Rapport d'activités 2000/2001, p. 167). Le fait est que le projet
Tarmed ne répond pas aux exigences de la loi sur la protection des données. Avec ce
systeme, les assurances-maladie recevraient des informations complétes sur les as-
surés. En raison de I'étroite imbrication entre les différentes assurances (maladie, ac-
cident, complémentaire et vie, entre autres), il y aurait, pour les personnes assurées,
atteinte aux droits de la personnalité et des patients.
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La facturation électronique est un autre point de controverse généré par le nouveau
tarif Tarmed. Le fournisseur de prestations risque de transmettre directement les fac-
tures aux assureurs sans que le patient en ait connaissance. Le systeme dit du tiers
garant dans lequel le patient est le débiteur et peut décider lui-méme s'il veut payer la
facture serait de ce fait supprimé (cf. également 8¢ Rapport d'activités 2000/2001, p.
165). Par ailleurs, la sécurité des données lors de la transmission sera probablement
une source de problemes supplémentaires.

Au cours de I'année écoulée, nous avons invité tous les partenaires de ce systeme
tarifaire a nous informer de I'état d’avancement du projet, a nous fournir des preuves
concrétes des besoins en matiére de données et a nous soumettre des propositions
de solution. En méme temps, des pourparlers sont en cours avec divers spécialistes
afin d’acquérir une meilleure vue d’ensemble.

Nous estimons nécessaire de s'orienter vers des solutions qui garantissent les droits
de la personnalité des assurés et empéchent la «transparence» du patient. Une soluti-
on serait de transmettre aux assureurs non pas des données a caractere personnel sur
les patients, mais des données pseudonymisées. Les assureurs pourraient tout aussi
bien contrdler I'exactitude des factures, ainsi que la qualité des prestations et leur
caractere économique.

Enfin, mentionnons l'interpellation Sommaruga (01.3594) du 5 octobre 2001 qui
s'exprime de maniere critique sur le projet de codes de diagnostic. Dans sa réponse, le
Conseil fédéral se prononce clairement contre la transmission systématique de diag-
nostics détaillés aux assureurs.

5.1.5. Publication sur Internet des valeurs du point appliquées par les den-
tistes

La rédaction de I'émission «Kassensturz» de la télévision alémanique a pu-
blié en aolt 2001 sur Internet une liste des valeurs du point tarifaire, valeurs
qu’elle avait obtenues au moyen d‘une enquéte par téléphone effectuée de
maniére cachée auprés d'un millier de cabinets dentaires sélectionnés au
hasard. Nous sommes d’avis que la collecte et la publication des données fut
dans ce cas contraire aux principes de la loi fédérale sur la protection des
données (LPD). Nous avons ainsi demandé le retrait de la liste publiée sur
Internet.

Dans le cadre d’'une enquéte cachée, la rédaction de I'émission «Kassensturz» a coll-
ecté les valeurs du point tarifaire d'un millier de dentistes choisis au hasard. Ces va-
leurs ont été publiées sous forme de liste sur le site Web de «Kassensturz». La liste
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mentionne le nom, le numéro postal, la localité, le canton et la valeur du point ou, le
cas échéant, la mention «pas obtenu de réponse». Nous sommes d’avis que la manie-
re dont les données ont été collectées est contraire au principe de la bonne foi, étant
donné que les dentistes contactés n'ont obtenu aucune information ou des informati-
ons fausses sur I'identité de I'appelant ainsi que sur le but de I'enquéte. Selon le droit
actuel, un dentiste n'est pas tenu de divulguer la valeur du point qu'il pratique. Ces
valeurs sont néanmoins accessibles dans la mesure ou les dentistes, en régle généra-
le, les communiguent sur demande. Cela ne signifie cependant pas pour autant
gu’elles puissent étre publiées sans autre dans les médias de masse et en particulier
sans le consentement des personnes concernées.

La rédaction de «Kassensturz» justifia sa démarche en invoquant I'intérét prépondé-
rant du public a connaitre ces valeurs. Nous doutons que I'intérét public soit prépondé-
rant dans le cas présent. D'autre part, méme si cet intérét devait étre considéré com-
me prépondérant, cela ne dispense pas de respecter les principes de la loi fédérale
sur la protection des données lors du traitement des données. Un de ces principes est
celui de la proportionnalité. Il doit toujours étre respecté, méme s'il existe un motif
justifiant le traitement des données; dans le cas présent donc indépendamment du fait
qu’un intérét prépondérant justifie ou non I'enquéte cachée et la publication des don-
nées. A notre avis, la publication des valeurs du point sous la forme choisie est contrai-
re a ce principe. Le principe de la proportionnalité exige entre autres que I'on choisisse
toujours le moyen qui entrave le moins les droits de la personne concernée. Le fait que
le législateur n'ait soumis que certains domaines de prestations a une obligation de
communiquer les prix, permet aux autres domaines, dont font partie les dentistes, de
conclure a un droit a la non-divulgation. Si ce droit est enfreint pour des intéréts
d’ordre public, ceci doit étre fait de maniere aussi modérée que possible. Le besoin du
public a étre informé sur les valeurs du point pratiquées par les dentistes aurait pu étre
satisfait en publiant les résultats de I'enquéte de maniére anonyme, c.-a-d. sans in-
diguer les noms. Il n'était pas nécessaire de citer les noms pour atteindre I'objectif
souhaiteé.

Le Département fédéral de I'économie a entre-temps décidé d'élaborer un projet de
révision de I'ordonnance sur I'indication des prix visant a faire tomber les prestations
des dentistes sous le coup de ladite ordonnance. La publication des valeurs du point
appliquées par les dentistes reposera ainsi sur une base Iégale conforme aux exi-
gences de la loi sur la protection des données.
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5.1.6. L'utilisation de données médicales pour des projets intercliniques
d'assurance de la qualité

Nous avons analysé un projet dans le domaine de la chirurgie qui a pour objectif de
permettre aux cliniques participantes de mesurer aussi bien la qualité de leurs prop-
res prestations que de la comparer au niveau de qualité d'autres cliniques. Nous avons
décrit les conditions requises pour une collecte et un traitement de données médica-
les dans notre 8° rapport d'activités 2000/2001 aux pages 161 ss. L'exemple évoqué ici
éclaire surtout les questions relatives a I'organisation, a I'exactitude des données et a
la maniére de traiter les pseudonymes.

Le but du projet est de mettre en place une méthode qui permette de mesurer la
qualité dans les cliniques chirurgicales et d’effectuer une analyse comparative (bench-
marking) pour des secteurs d'activité comparables. La méthode peut étre découpée
en guatre phases distinctes:

- Phase de collecte: les données sont saisies au moyen d'un formulaire dans les
cliniques qui participent au projet, puis transmises a un organe central par courrier
postal ou par voie électronique.

- Phase de correction: les données sont soumises a un contrble d’'exactitude et, si
nécessaire, retournées a la clinique pour correction.

- Phase de saisie: les données vérifiees sont enregistrées dans une base de don-
nées centrale.

- Phase de contrble de la qualité: les données traitées sont gravées sur un CD-ROM
qui est mis a disposition des cliniques une fois par année.

Chague phase de méme que chaque passage d'une phase a une autre doit satisfaire a
des exigences spécifigues du point de vue de la protection des données.

- Phase de collecte: les patients doivent étre informés sur le but de la collecte des
données ainsi que sur la communication de celles-ci. Les données saisies sur le
formulaire ne doivent pas permettre d'induire directement a I'identité de la per-
sonne, ce qui signifie qu'elles doivent étre pseudonymisées. Ni le nom, la date de
naissance, le domicile ou la nationalité ne doivent apparaitre sur le formulaire. Le
pseudonyme choisi, un numéro de patient, ne doit étre connu qu’au sein de
I'établissement médical.

- Phase de collecte a phase de correction: le formulaire doit étre envoyeé par courrier
postal recommandé a I'organe central de dépouillement. La transmission par voie
électronique doit étre effectuée de maniere cryptée (par ex. en utilisant PGP avec
une clé de 1024 bits au moins).
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- Phase de correction: si le formulaire doit étre retourné a la clinique pour effectuer
des corrections, I'envoi se fera également comme décrit ci-dessus. D'autre part,
I'envoi doit étre effectué en respectant le principe des «quatre yeux», ce qui per-
met pratiguement d’exclure le risque d'un adressage erroné.

- Phase de correction a phase de saisie: les formulaires transmis a I'organe central
de dépouillement pour étre enregistrés dans la base de données statistiques cen-
trale seront traités par des collaborateurs qui n'habitent pas la région dans laquelle
se trouve la clinique dont proviennent les données devant étre saisies.

- Phase de saisie: les données des diverses cliniques doivent étre enregistrées dans
des bases de données séparées afin d’éviter un mélange involontaire des don-
nées.

- Phase de contréle de la qualité: le CD-ROM mis a disposition des cliniques chaque
année ne doit contenir que les données de la clinigue méme ainsi que les données
anonymisées des autres clinigues. Tous les pseudonymes doivent étre supprimes
des enregistrements et aucun attribut permettant de conclure a I'identité d'une
personne ou d'une autre clinique ne doit étre utilisé.

Le projet montre combien il est important de bien séparer les instances impliquées au
niveau organisationnel. La pseudonymisation doit étre effectuée au bon moment et la
table des correspondances qui permet de retrouver la personne correspondant a un
pseudonyme donné doit étre protégée contre tout acces par des tiers (cf. 8 rapport
d'activités 2000/2001, pages 161 ss).

L'envoi de données personnelles sensibles par courrier postal ou par voie électroni-
gue doit se faire avec un soin minutieux (crypté, recommande, principe des «quatre
yeux»). Il faut éviter que des personnes impliquées puissent, grace a une combinaison
fortuite d'attributs, reconnaitre une personne.

5.2. Génétique

5.2.1. Exigences minimales de la protection des données dans le domai-
ne des analyses génétiques

Le décryptage du génome humain pose un nouveau défi au législateur. Il
s'agit en particulier de garantir le droit & I'autodétermination individuelle en
matiére d‘information et d’éviter toute discrimination en raison du patrimoi-
ne génétique. Nous reproduisons ci-dessous quelques principes de protec-
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tion des données qu’il convient de respecter dans le contexte des analyses
génétiques.

Les processus en matiere d'analyses génétiques doivent faire I'objet de dispositions
légales. La Suisse possede déja une base légale dans le domaine des poursuites péna-
les par exemple. Un projet de loi existe a propos des analyses génétiques dans le
domaine de la médecine, de I'emploi, des assurances et de la responsabilité civile. Il
devrait étre examiné par le parlement dans un proche avenir.

Les analyses géneétiques ne doivent en principe étre effectuées que sur une base vo-
lontaire. Il convient d'éviter toute influence, notamment toute pression individuelle et
sociale. Les analyses ne sont autorisées que si la personne concernée y a consenti. Le
consentement libre et révocable en tout temps est valable en droit si la personne
concernée a été renseignée de maniere compléte sur cette analyse génétique. Elle
doit en particulier étre informée du but de I'analyse et des risques qui y sont liés.

Les analyses génétiques doivent étre effectuées en fonction du but qui leur a été
assigné. Les différents buts doivent étre établis dans une loi. Il convient a ce propos de
choisir la méthode qui implique extrémement peu ou pas de données superflues. Ces
derniéres doivent étre immédiatement détruites.

La personne concernée dispose également du droit de ne rien savoir et peut refuser
de prendre connaissance des résultats des analyses. Le droit de ne pas savoir revét
une certaine importance parce que bon nombre de maladies ou de risques de mala-
dies peuvent certes faire I'objet d'un diagnostic, mais pas d’'un traitement.

Les mineurs et les personnes incapables de discernement tout particulierement doi-
vent étre protégés des analyses génétiques. Par exemple les analyses génétiques
chez les personnes incapables de discernement ne peuvent étre effectuées que si
elles sont absolument indispensables a la protection de leur santé. Cela peut aussi
étre le cas lorsqu’une maladie grave dans la famille ne peut étre établie autrement.
Dans tous les cas, il convient de recueillir auparavant, dans la mesure du possible,
I'opinion de la personne incapable de discernement.

Dans le domaine du diagnostic prénatal, on ne peut collecter des informations que Si
elles concernent une Iésion curable ou si elles permettent de conclure a une malfor-
mation grave de I'enfant. Les examens de dépistage chez les nouveau-nés ne peuvent
s'étendre qu'aux dispositions héréditaires curables.

Dans le secteur de I'emploi et des assurances, il convient d'interdire le traitement des
données génétiques car c'est en effet un domaine ou I'on ne peut exclure les discrimi-
nations. Les exceptions ne doivent étre autorisées qu’en cas de nécessité absolue.
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Il convient enfin d'introduire des normes de gqualité 8 méme de garantir une utilisation
sUre des données génétiques et, étant donné la sensibilité du sujet, de créer égale-
ment des normes pénales.

Les principes ici énumeérés ne sont pas exhaustifs et les conséquences du point de
vue de la protection des données que le décryptage du génome humain impliquera
nécessitent que nous poursuivions nos réflexions.

5.2.2. Les problémes que posent les analyses génétiques dans la pratique

Un cas tiré de la pratique souligne les problémes que des analyses généti-
ques ont fait naitre du point de vue du droit de la protection des données.
Les personnes concernées ne savaient notamment pas dans quel but les
données génétiques les concernant allaient étre utilisées.

Il s’agissait en I'occurrence d'une famille dont un médecin voulait analyser le patrimoi-
ne héréditaire. Les membres de la famille donnérent leur consentement a ces recher-
ches surtout parce que le médecin leur avait promis un accompagnement médical. Le
médecin s'était alors rendu a leur domicile et avait fait une prise de sang a chacun des
membres de cette famille. En outre, ces derniers avaient tous été photographiés. Au-
cune information n'avait suivi, qu'il s'agisse du but des prises de sang, des données
genétiques ou des photographies. Il n'y avait eu aucun suivi médical, malgré des de-
mandes réitérées.

Cette famille se sentait atteinte dans ses droits de la personnalité. Elle demanda au
médecin d'interrompre immédiatement les travaux de recherche et interdit toute utili-
sation et transmission de données la concernant. Par ailleurs, les membres de cette
famille demandérent au médecin un rapport circonstancié sur le déroulement des
analyses afin de pouvoir déterminer la suite de leur action.

Ce cas montre a I'évidence que le conseil génétique surtout présente encore des
lacunes, notamment dans le domaine de la formation des médecins.

Méme si la loi fédérale sur la génétiqgue humaine n'est pas encore entrée en vigueur,
d'autres dispositions sont aujourd’hui applicables. Outre la loi sur la protection des
données et le code pénal, nous mentionnons en particulier les directives médico-éthi-
ques sur la génétique humaine, élaborées et publiées par I'’Académie suisse des sci-
ences médicales. Elles décrivent les conditions-cadre, identiques en de nombreux
points au projet de loi nommeé ci-dessus, sous lesquelles les médecins sont habilités a
agir. Ces directives prévoient en particulier que les analyses génétiques doivent étre
accompagnées d'un suivi génétique complet. Ce suivi et I'accompagnement médical
qui va de pair doivent avoir lieu durant et apres I'analyse génétique. Le droit de ne rien
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savoir et le consentement en tout temps révocable de la personne concernée occup-
ent également une place majeure dans ces directives.

6. Assurances

6.1. Assurances sociales

6.1.1. Lacunes en matiere de réglementation dans le domaine de la pro-
tection de données médicales

Le Conseil fédéral et nous-mémes avons été invités dans un postulat (Postu-
lat 99.093 Commission des affaires juridiques du Conseil national) a rédiger
un rapport sur les lacunes en matiére de réglementation dans le domaine de
la protection des données médicales pour I'ensemble du secteur des assu-
rances sociales. L'Institut du droit de la santé de I'Université de Neuchétel a
été chargé de prendre en main cette tache conséquente.

Dans son postulat du 27 mars 2000, la Commission des affaires juridiques du Conseil
national a invité le Conseil fédéral et nous-mémes a élaborer un rapport sur la protec-
tion des données médicales dans I'ensemble du domaine des assurances sociales. Il
s'agit en particulier d’examiner I'évolution technologique du traitement électronique
des données. La réflexion doit également porter sur la protection pénale du secret en
vertu de I'article 321 CP. Le rapport doit permettre de déterminer a temps et de créer
les bases et normes nécessaires dans le domaine de la protection des données médi-
cales. L'Institut du droit de la santé de I'Université de Neuchétel, qui possede une
grande expérience en la matiére, a été mandaté pour rédiger ce rapport.

De notre point de vue, il s'agit avant tout de savoir si les procédures actuelles dans le
domaine des assurances sociales sont conformes a la loi sur la protection des don-
nées ou s'il faut éventuellement adapter les dispositions actuellement en vigueur (cf.
également 7¢ Rapport d'activités 1999/2000, p. 167). Il convient également d’examiner
I'évolution future dans le domaine des assurances sociales et de souligner les possibi-
lités et les risques d'abus (E-health, informatisation des dossiers de patients, carte de
santé etc.). Par ailleurs, il s'agit de présenter les risques dans le domaine de la sécurité
des données, de montrer les possibilités technigues et de contribuer a réduire les
risques (technologies prenant en compte la protection des données, utilisation des
pseudonymes, techniques de cryptage, signatures digitales etc.).

A notre avis, il est par ailleurs essentiel de renforcer le droit a I'autodétermination des
assurés en matiére d'information. On pensera a cet effet par exemple aux mesures qui
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permettent aux patients un acces sdr et aisé a leurs données médicales. Les patients
décident qui peut accéder aux données les concernant, guand et comment. Le rapport
devrait étre terminé a la fin de I'année 2002 et étre rendu public ultérieurement.

6.1.2. La CNA et le ficher des «prestataires particuliers»

La CNA tient un fichier permettant de relever les prestataires présentant des
caractéres particuliers. Nous sommes actuellement en train d’examiner ce
fichier sous I'angle de sa conformité avec la législation sur la protection des
données.

La CNA possede un fichier dont le but est de permettre un contrdle plus précis des
factures émanant de «prestataires ou auteurs de factures particuliers». Il s'agit d'un
fichier automatisé, qui nous a certes été annoncé, mais dont nous n'avons pas encore
examiné la conformité avec la législation sur la protection des données. Une personne
figurant dans ce fichier nous a demandés de procéder a I'examen mentionné ci-des-
Sus.

Nous avons pour mission de contréler le respect de la loi sur la protection des don-
nées (LPD) et des autres prescriptions fédérales en matiere de protection des don-
nées par les organes de la Confédération. La CNA est & considérer comme un organe
fédéral au sens de la LPD. Nous établissons les faits d'office ou sur demande de tiers.
A cet effet, nous sommes habilités a requérir des dossiers, a recueillir des renseigne-
ments et a demander que I'on nous montre la maniere dont les données sont traitées.
Les organes fédéraux doivent participer a I'établissement des faits.

Le fichier dont il est ici question est intitulé «Application MediData: contrdle intégral
des prestataires». Les utilisateurs «MediData» font partie des catégories de destinatai-
res.

D’une part, on ne sait pas sur quelles bases légales repose le fichier. D'autre part, les
notions de «prestataires particuliers» et d'«utilisateurs MediData» ne sont pas claires
et nous ne saisissons pas le but précis de ce fichier. La question se pose a ce propos
de savoir si I'enregistrement des «prestataires particuliers» est nécessaire et utile
(principe de proportionnalité). Nous ne savons également pas quelles données sont
traitées dans le fichier et quelle est leur durée de conservation.
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6.1.3. Aide-mémoire relatif au théme «Rapport de sortie et d'opération»

Les rapports de sortie et d'opération posent souvent des problemes dans la pratique.
La plupart des assureurs requierent des hopitaux des rapports de sortie et d'opération
complets, afin de pouvoir établir une appréciation de leur devoir de prestation. Cette
pratique n'est toutefois pas compatible avec le principe de la proportionnalité.
L'Association suisse des commissaires a la protection des données a publié pour cette
raison un aide-mémoire sur ce theme (cf. annexe p. 123).

6.1.4. Traités internationaux dans le domaine de la sécurité sociale et
clause de protection des données

Des traités internationaux sont régulierement conclus entre la Suisse et d'autres Etats
dans le domaine de la sécurité sociale. La conclusion de ce genre de traités implique
un échange de données relatives aux assurances sociales. Cette transmission doit étre
réglementée dans une clause spéciale dite de protection des données, tout particu-
lierement lorsque des données personnelles sont transmises de Suisse vers des pays
ne possédant pas une protection des données équivalente. Une clause-type de protec-
tion des données se trouve en annexe, page 125.

6.2. Assurances privées

6.2.1. Assurances complémentaires et questions sur I'état de santé

Il est courant, dans la pratique, que les assurances-maladie offrent des assu-
rances complémentaires paralléelement a l'assurance-maladie obligatoire.
Certains assureurs-maladie peuvent faire dépendre I'adhésion a leur assu-
rance complémentaire de I'état de santé du demandeur. Néanmoins, le fait
de poser les mémes questions sur I'état de santé pour toutes les assurances
complémentaires contrevient au principe de la proportionnalité.

Nous avons été consultés a plusieurs reprises a propos du fait que certaines assuran-
ces-maladie posent les mémes questions pour diverses catégories d’assurances com-
plémentaires, bien que le contenu et les prestations divergent fortement.

Lorsgu'un assureur-maladie demande des renseignements sur I'état de santé de la
personne désireuse d'adhérer a I'assurance obligatoire des soins, elle contrevient a la
LAMal et la LPD. Toutes les assurances-maladie sont tenues d'accepter une personne
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dans I'assurance obligatoire des soins, indépendamment de son état de santé (cf. éga-
lement 6° Rapport d'activités 1998/1999, p. 261).

Par contre, I'admission dans I'assurance complémentaire peut dépendre de I'état de
santé de la personne qui présente une demande d'adhésion. Tout comme les autres
assurances privées, les assurances complémentaires sont soumises a la loi sur le
contrat d’assurance (LCA). Les assurances complémentaires sont des assurances qui
offrent des prestations allant au-dela de I'assurance de base. Ainsi, les assurances
complémentaires couvrent les méthodes thérapeutiques paralleles et les mesures de
prévention et de promotion de la santé. Certaines assurances de voyages et de
vacances couvrent aussi le colt des soins en cas de maladie ou d’accident a
I'étranger. Enfin, il existe des assurances de soins dentaires couvrant des prestations
gue n'offrent pas les assurances obligatoires des soins. Citons par exemple les soins
dentaires non opératoires, les traitements de la parodontose et les traitements en
relation avec les prothéses dentaires.

Ces exemples montrent que le genre et les prestations des différentes assurances
complémentaires varient considérablement. En vertu du principe de la proportionnali-
té, les assurances-maladie ne sont en droit de collecter que les données personnelles
qui sont effectivement nécessaires et appropriées a l'assurance complémentaire en
question. Ces données doivent donc étre nécessaires a I'appréciation du risque lié¢ a
chague assurance complémentaire.

Dans la pratique, on constate néanmoins d'une maniére générale qu’exactement les
mémes questionnaires, en partie tres détaillés, sont utilisés en vue de I'admission ou
non aux diverses assurances complémentaires. Ce procédeé n'est pas compatible avec
le principe de la proportionnalité dont on dédulit, entre autres, la régle voulant que I'on
évite la collecte de données et que I'on en fasse un usage restreint. Ces principes sont
d'autant plus importants qu'il s'agit dans ce cas du traitement de données médicales
personnelles, donc particulierement sensibles. On ne peut admettre que pour une as-
surance-voyage par exemple, il soit nécessaire de disposer des méme données que
pour une assurance complémentaire couvrant les soins de médecine paralléle. Pour
cette raison, nous avons prié une assurance-maladie d'adapter en conséquence les
formulaires de demande d'adhésion et de nous indiguer, de maniere motivée, la liste
des données nécessaires pour les différentes assurances complémentaires.
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6.2.2. La collecte de données personnelles par les assurances-responsa-
bilité civile

Au cours de I'année écoulée, nous avons été a de nombreuses reprises con-
frontés a des questions touchant le domaine des assurances-responsabilité
civile. Il s'agissait pour I'essentiel de savoir quand et dans quelles conditions
une assurance-responsabilité civile est en droit de collecter des données
personnelles concernant les personnes lésées. Il convient dans tous les cas
de tenir compte des principes figurant dans la législation sur la protection
des données.

Les assurances-responsabilité civile qui cherchent a déterminer leur devoir de presta-
tions a I'égard des personnes lésées et traitent les données personnelles de celles-ci
doivent respecter les principes généraux de la protection des données (cf. également
6° Rapport d'activités 1998/99, p. 271). En particulier, une assurance-responsabilité civi-
le ne peut, sans motif justificatif, traiter des données personnelles a I'encontre des
principes généraux de la protection des données. Elle ne peut ainsi traiter des don-
nées contre la volonté expresse de la personne concernée ou communiquer a des
tiers des données sensibles ou des profils de la personnalité. Une atteinte a la person-
nalité par une assurance-responsabilité civile n'est pas contraire au droit s'il existe un
motif justificatif (le consentement du 1€sé, un intérét prépondérant privé ou public, ou
encore la loi). Selon la jurisprudence du Tribunal fédéral, il convient d’examiner s'il'y a
atteinte a la personnalité dans chaque cas d'espéce et apres pesée des intéréts en
jeu.

Une des questions par exemple était de savoir quand et dans quelles conditions une
assurance-responsabilité civile était habilitée a demander une expertise aupres d’'un
psychiatre afin de pouvoir examiner la prétention du 1ésé. Nous avons répondu que
cela nécessitait en principe le consentement de la personne lésée. Comme nous
I'avons déja mentionné, une pesée des intéréts en jeu doit étre effectuée dans chaque
cas. Mais tant que le consentement est possible, il ne faudrait faire appel a aucun autre
motif justificatif (principe de la proportionnalité). Si la personne Iésée refuse de donner
son consentement ou se rétracte, I'assurance-responsabilité civile est en principe lib-
re de ne pas entrer en matiére a propos d'éventuelles exigences financieres ou
d'interrompre I'établissement des faits. A notre avis, un consentement est également
nécessaire afin de délier le psychiatre du secret professionnel. L'expertise psychia-
trique et ses résultats sont également soumis au secret professionnel en vertu du
code pénal.

Dans tous les cas, les personnes Iésées doivent étre informées au préalable qu’une
expertise va étre établie. Cette obligation découle du principe de transparence et est
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en accord avec le projet de révision de la loi fédérale sur la protection des données.
Cette modification prévoit entre autres que la collecte de données personnelles sen-
sibles ou de profils de la personnalité par une personne privée (comme l'assureur-
responsabilité civile) doit étre transparente pour les personnes concernées.

7. Secteur du travail
7.1. La communication a I'étranger de données du personnel

La communication de données du personnel a I'étranger vers des fichiers
centralisés devient de plus en plus courante, surtout aupres des grands grou-
pes d’entreprises, essentiellement dans le but de rationaliser la gestion des
salaires et le recrutement du personnel.

Quatre variantes permettent de communiquer des informations via une infrastructure
informatique globale. Elles se différencient essentiellement par la localisation géogra-
phigue des données et par les réglements en matiere de protection des données.

La premiére de ces variantes se caractérise par une conservation completement cen-
tralisée des données. L'acces et le traitement des données des filiales sont réservés
aux filiales autorisées et ont lieu dans le serveur central. Il n‘existe dans les filiales pas
de copie électronique des données centrales. Les filiales autorisées définissent les
exigences dans les déclarations de traitement de données, conformément a la régle-
mentation nationale en matiere de protection des données. Cette solution est en gé-
néral appliguée aux systemes de gestion du personnel.

La deuxieme variante est proche de la premiere. Elle s’en différencie par le fait que les
données sont en principe gérées au niveau local et qu’une partie seulement d’entre
elles est, selon les besoins, transférée dans le fichier central, devenant ainsi accessib-
les & des tiers. Le transfert de données peut avoir lieu sur demande ou de maniere
automatique. Par exemple, des données statistiques sur les salaires qui sont générées
localement peuvent étre disponibles de maniere centrale afin d'étre utilisées dans
tout le groupe d’entreprises. Un autre exemple fréquent d’application de cette varian-
te est la mise a disposition centralisée de données personnelles ou de profils de la
personnalité des collaborateurs a des fins de recherche de personnel au sein du grou-
pe d'entreprises méme.

La troisieme variante se caractérise par une stricte séparation de I'application et des
données. Les données sont uniguement traitées au niveau local. Le systeme central
d'application ne revét qu’une fonction de liaison entre une société livrant les données
(exportatrice des données) et une société recevant les données (importatrice des don-
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nées). Ce systeme gere les déclarations de protection des données des participants et
sait ainsi entre quelles sociétés I'échange de données peut avoir lieu sans probleme.
Les données sont ensuite directement transférées de la société exportatrice a
I'importatrice aprés un feu vert donné par le systéme central d’application a la com-
munication des données. Le systeme central d'application gére les adresses des sys-
témes participant au traitement des données et les communique a ceux-ci en cas de
nécessité.

La quatrieme est la variante peer-to-peer (d'égal a égal). Chacun des partenaires déter-
mine lui-méme les données qu'il communique ainsi que leur destinataire. Il n'existe
pas ici d'instance intermédiaire. La société exportatrice des données doit décider sur
la base de ses directives locales de protection des données si elle est habilitée a
communiquer des données personnelles. Il n'y a pas de service central gérant les
déclarations de protection des données. La maniére dont les données sont communi-
quées est basée sur des conventions bilatérales et peuvent donc avoir lieu aussi bien
sur demande que directement par procédure d'appel.

Dans chacune de ces variantes, la société importatrice des données a I'étranger devi-
ent maitre du fichier de données communiguées lorsqu’elle décide du but et du con-
tenu du fichier centralisé. A ce titre, elle est responsable de la protection et de la
sécurité des données. En cas de fichier centralisg, les sociétés livrant les données
sont considérées comme ayant acces aux données avec une responsabilité particu-
liere. Elles doivent poser des conditions a la société recevant les données, pour ce qui
est de la protection des données (réglementation en matiere de protection des don-
nées). En 1992 déja, le Conseil de I'Europe a établi un modéle de clause de protection
des données en adoptant le contrat-type visant a assurer une protection équivalente
des données dans le cadre des flux transfrontieres de données (cf. http://
www.edsb.ch/f/gesetz/europarat/mustervertrag.htm).

Pour ce qui est de la communication de données de I'entreprise importatrice des
données a des entreprises tierces, la Commission des Communautés européennes a,
dans sa décision du 15 juin 2001, établi des conditions claires quant aux clauses des
contrats-types prévoyant la communication de données relatives a des personnes
dans des pays tiers. (cf. http://europa.eu.int/comm/internal_market/en/dataprot/mo-
delcontracts/02-16_fr.pdf).

Le but de la communication des données a I'étranger doit reposer sur un motif justifi-
catif conformément a I'art. 13 LPD. La rationalisation de la gestion des salaires et du
recrutement du personnel est considérée comme motif justificatif. Néanmoins, seules
les données personnelles nécessaires a I'accomplissement du but peuvent étre trans-
mises.
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Lorsqu’une société importatrice de données communique des données a des entre-
prises dans des Etats tiers, elle doit se renseigner tout d’abord pour savoir si ces Etats
disposent d’une protection des données équivalente a celle pratiquée en Suisse. Si tel
n'est pas le cas, la protection des données avec ces entreprises doit étre garantie par
contrat. Cette obligation est particulierement importante lors de la création de pools
de données destinés a pourvoir a un poste a l'intérieur du groupe d'entreprises.

S'il confie le traitement des données a un tiers, le mandant doit veiller a ce que ne
soient pas effectués des traitements autres que ceux qu'il est lui-méme en droit
d'effectuer et qu'aucune obligation légale ou contractuelle de garder le secret ne
I'interdit.

Les données personnelles transmises doivent étre protégées contre tout traitement
non autorisé par des mesures techniques et organisationnelles adéquates. Il est donc
recommandé de prendre des mesures de protection spécifiques selon la classification
des catégories de données. Limpossibilité d'accéder sans autorisation a
I'infrastructure de communication et aux supports de données doit étre en perma-
nence garantie. De méme, le cryptage des données doit permettre d’en interdire
I'acces aux personnes non autorisées. Il doit répondre aux derniéres connaissances
techniques en la matiére. Cela vaut a la fois pour les données et pour les déclarations
de protection des données. L'identification des personnes autorisées a recevoir les
données conformément aux déclarations doit étre clairement garantie. Elle doit ré-
pondre aux dernieres connaissances techniques en la matiere et faire I'objet d'une
journalisation pour que I'on puisse en tout temps retracer le traitement des données.

7.2. Conservation des dossiers du personnel

Apreés |'établissement d'un dossier personnel, un devoir de conservation in-
combe a I'employeur. Ce devoir différe selon les dossiers personnels et la
date de leur établissement. La durée de conservation commence au moment
de I’établissement du dossier personnel, et non pas a la fin des rapports de
travail.

Cconservation des données relatives au salaire

La personne a qui incombe la tenue des livres doit les conserver, ainsi que la corres-
pondance commerciale et les pieces comptables, durant dix ans. Le délai de conserva-
tion commence a la fin de I'année civile au cours de laquelle les derniéres inscriptions
ont été effectuées ou durant laquelle les dernieres pieces ont été soit envoyées, soit
versées au dossier. L'ordonnance du 2 juin 1976 concernant I'enregistrement des do-
cuments a conserver régle les détails, en particulier la responsabilité de la conservati-
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on. La comptabilité des salaires, y compris toutes les données pertinentes concernant
ceux-ci, fait partie des livres.

Données nécessaires a I'établissement du certificat de travail

Le délai de prescription de dix ans prévu par I'art. 127 CO est également valable, selon
I'opinion dominante, pour le droit a I'établissement, a la justification, a la correction ou
au complément d’un certificat de travail. Il est possible de faire valoir ces droits
jusgu’a dix ans apres la fin des rapports de travail. Le devoir de conservation de
I'employeur concerne surtout les données sur le genre et la durée du rapport de tra-
vail, la description des taches et le domaine de responsabilité, les appréciations de la
prestation fournie, du comportement et de la gestion, la carriere et la formation conti-
nue, les motifs du départ ainsi que les données sur des événements particuliers. Ces
données se trouvent essentiellement dans le cahier des charges, dans les entretiens
d'appréciation des collaborateurs, dans le plan de carriere et dans les documents con-
cernant la poursuite de la formation professionnelle. Seules les deux derniéres appré-
ciations des collaborateurs sont en général utiles a I'établissement du certificat de
travail. Les appréciations précédentes doivent étre régulierement enlevées du dossier
personnel et détruites.

Documents qui appartiennent aux travailleurs

Les dossiers de candidature, comprenant par exemple le curriculum vitae, les certifi-
cats de travail précédents, les dipldmes, les exemples de travaux, les photos et les
autres documents qui appartiennent a I'employé et pour lesquels I'employeur n'a au-
cun intérét légitime a les conserver doivent étre rendus au plus tard a la fin du rapport
de travail. La remise de ces documents se fait néanmoins généralement des la fin de la
période d'essai.

Documents qui appartiennent a I'employeur

Les documents appartenant a I'employeur, mais pour lesquels il n'a toutefois plus
d'intérét légitime a les garder doivent étre détruits au plus tard a la fin du rapport de
travail. L'employeur peut également les rendre a son employé. Il s'agit ici tout particu-
lierement d’anciens documents relatifs aux qualifications de I'employé qui ne sont
plus nécessaires a |'établissement et a la motivation du certificat de travail, mais éga-
lement les expertises graphologiques, psychologiques ou médicales ainsi que des
tests psychologiques. Ces documents également devraient étre rendus ou détruits un
a deux ans déja apres leur établissement.
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Remarques générales

La durée de conservation dépendant de la date a laquelle le dossier personnel a été
établi, nous recommandons de faire figurer de maniere lisible sur chague piéce du
dossier la date d'établissement de celui-ci ainsi que la durée de conservation. Cela
facilitera le contrdle de la date limite de conservation ainsi que le triage régulier des
documents composant le dossier.

Les données personnelles ne peuvent étre conservées plus longtemps, en dérogation
aux régles mentionnées ci-dessus, qu’avec le consentement de I'employé et unique-
ment a son avantage.

S'il'y a des litiges en cours, I'employeur conservera toutes les pieces dont il a besoin
comme moyen de preuve jusqu’au réglement du litige. Par exemple au cas ou un
employé ferait valoir I'un des droits mentionnés plus haut juste avant I'expiration du
délai de prescription de dix ans, I'employeur peut conserver les moyens de preuve
nécessaires jusqu’au reglement du litige, ¢'est-a-dire jusqu’a I'écoulement des délais
de recours prévus. La durée de conservation des moyens de preuve nécessaires peut
donc étre étendue au-dela du délai de prescription de dix ans.

7.3. La communication de données personnelles dans le cadre des con-
ventions collectives de travail

Lorsque la convention collective de travail prévoit le contrdle des dispositi-
ons relatives aux salaires et de ce fait la communication des données con-
cernant les salaires, on considére qu’il y a eu consentement des parties au
contrat. Le juge doit décider en I'espéce s'il existe des motifs justificatifs
autres que le consentement des employés pour qu'il puisse y avoir commu-
nication des données. Il est souhaitable a ce propos que le législateur crée
un organe indépendant de contréle.

Une convention collective de travail (CCT) peut prévoir le contrble de ses dispositions
sur les salaires par une commission paritaire, composée de représentants des emplo-
yeurs et des travailleurs. En outre, les données concernant les salaires des employés
peuvent étre transmises a cette commission.

Conformément a I'article 328b du code des obligations, I'employeur ne peut traiter et
transmettre les données concernant les travailleurs que si elles portent sur les aptitu-
des du travailleur a remplir son emploi ou sont nécessaires a I'exécution du contrat de
travail. Il ne peut étre dérogé a cette disposition qu'en faveur des travailleurs (art. 362
CO).



9eme Rapport d'activités 2001/2002 du PFPD

oo
e

Un employeur ne peut traiter et transmettre des données que s'il existe un motif justi-
ficatif (art. 12., al. 1 et art. 13, al. 1 LPD). Une loi, le consentement de la personne
concernée ou un intérét prépondérant public ou privé peuvent constituer un motif
justificatif.

Il nexiste pas de base légale prévoyant la transmission des données a une commissi-
on paritaire. Les seuls motifs justificatifs possibles sont donc le consentement de la
personne concernée et un intérét prépondérant public ou privé.

Lorsque le contrble des dispositions relatives aux salaires et de ce fait la transmission
des données les concernant sont prévues dans la CCT, cela équivaut a un consente-
ment des parties contractantes. En général, tous les travailleurs adhérent a la CCT soit
directement, soit par représentation. De ce fait, les travailleurs qui ne sont pas soumis
a la CCT doivent étre informés au préalable de la possibilité de communiguer des
données les concernant et doivent y consentir expressement.

Il appartient au juge d'établir s'il y a un intérét prépondérant public ou privé a la trans-
mission des données concernant le salaire ou si cette transmission est dans l'intérét
du travailleur. Il parait néanmoins plausible que le travailleur en tant que partie con-
tractante a la CCT a un intérét a ce que les dispositions relatives aux salaires soient
respectées.

La transmission des données relatives aux salaires par une publication générale de la
comptabilité du personnel n'est toutefois pas autorisée car cette comptabilité conti-
ent également des données sur des tiers.

Il est possible d'élargir le domaine de validité de la CCT & des employeurs et des
travailleurs qui ne sont pas liés par cette convention et qui peuvent demander a
I'autorité cantonale compétente la désignation d'un organe de contréle indépendant.
L'autorité détermine I'objet et I'ampleur du contréle aprés avoir entendu d’une part les
parties a la CCT et d'autre part les employeurs ou les travailleurs qui demandent la
désignation de I'organe de contrble spécial (art. 6 de la loi fédérale du 28 septembre
1956 permettant d'étendre le champ d'application de la convention collective de tra-
vail).

Il est souhaitable que le Iégislateur prévoie expressément cette possibilité pour toutes
les CCT étant donné qu'avec cette réglementation, les membres de I'organe de cont-
réle sont indépendants des deux parties contractantes et donc pas confrontés a un
conflit d'intéréts.
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7.4. Surveillance des communications téléphoniques sur le lieu de tra-
vail (call centers)

Deux personnes conversant au téléphone doivent étre informées au préalab-
le de I'écoute ou de I'enregistrement et y donner leur consentement. Une
information unique dans le contrat suffit lorsque les écoutes ou les enregis-
trements ont lieu de maniére systématique. Par contre, s’ils sont occasion-
nels, il faut en informer les personnes concernées avant chaque entretien
téléphonique.

Le code pénal requiert le consentement des deux interlocuteurs au cas ou les conver-
sations téléphoniques seraient écoutées ou enregistrées. Le contenu des conversati-
ons téléphoniques ne doit étre enregistré que pour des motifs de contrble des presta-
tions (par ex. contrble de qualité en cas de vente par téléphone, but de formation) ou
pour des raisons de Sécurité (par ex. conservation des preuves). L'écoute ou
I'enregistrement est autorisé lorsque tous les interlocuteurs enregistrés ou écoutés
ont au préalable donné leur consentement et ont été informés sans ambiguité et en
temps voulu.

Il n"est pas absolument nécessaire d'informer de I'écoute ou de I'enregistrement a
chaque conversation lorsque ces écoutes ou ces enregistrements sont effectués sys-
tématiquement et que tous les interlocuteurs en ont été auparavant informés de ma-
niere claire. Cette solution est par exemple envisageable dans certains secteurs ban-
caires ou I'on traite des affaires juridiques par téléphone. Dans de tels cas, une infor-
mation expresse préalable figurant dans le contrat de travail suffit pour I'employé;
pour la clientéle, cette information se fera dans les conditions générales. On peut éga-
lement envisager des situations ou les employés recoivent une information unique,
dans le contrat de travail, et ol par contre tous les clients sont informés par une bande
enregistrée. Il peut également arriver que les clients informés contractuellement (con-
ditions générales) tout comme des personnes non liées contractuellement participent
a I'entretien téléphonique. Les premiers seront informeés dans les conditions généra-
les, les seconds le seront oralement.

Les écoutes et les enregistrements occasionnels de conversations avec des tiers sont
par exemple envisageables dans le cadre d'un service de renseignements (call cen-
ters). Les employés sont, en général, informés qu'ils sont mis sur écoute ou enregist-
rés a chaque conversation par un signal optique ou acoustique. Afin de mieux satisfai-
re aux intéréts de I'employeur, notamment pour ce qui est de I'efficacité de la forma-
tion, il est compatible avec la protection de la personnalité que les employés ne soient
informés que de la période choisie de mise sur écoute ou d’enregistrement. Cette
période ne doit pas dépasser cing jours, pour des raisons de proportionnalité et de
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protection de la personnalité et de la santé. Le devoir d’information des autres interlo-
cuteurs demeure évident et a lieu en général par une bande enregistrée.

7.5. L'établissement de dossiers secrets dans le domaine du travail

Le dossier personnel d'un employé comprenant des notes écrites et des
piéces personnelles n‘est pas considéré comme un traitement de données
destiné a lI'usage exclusivement personnel de I'employeur. De ce fait, il est
soumis a la loi sur la protection des données, notamment pour ce qui est du
droit d'acces.

La constitution de dossiers auxguels les employés n‘ont pas acces (dossiers secrets)
et la destruction de données personnelles en contradiction avec les principes de la
protection des données, notamment avec le principe de la proportionnalité dans le
cadre de la durée de conservation, Iese les droits de la personnalité des employés. Le
premier droit concerné est le droit d’acces a des informations dissimulées aux emplo-
y€és en raison de leur caractere critique. Par voie de conséquence, le droit de rectifica-
tion et le droit de contestation (droit de réponse) se trouvent également entraves.
L'employeur peut certes refuser ou restreindre le droit d'acces, voire en différer
I'octroi si des intéréts prépondérants privés ou publics I'exigent. La LPD oblige néan-
moins le maitre du fichier a indiquer le motif pour lequel il refuse de fournir, limite ou
ajourne les renseignements. L'indication de ce motif doit permettre d'une part aux
personnes concernées de vérifier I'admissibilité et la validité de la restriction et
d'autre part, au juge de saisir les motifs principaux a la base de la décision du maitre
du fichier. Il convient de souligner a ce propos que les notes personnelles de
I'employeur qui ne sont pas communiquées a des personnes extérieures ne sont pas
soumises au droit d'acces. Il s'agit par exemple des notes que quelgu’un prend certes
dans I'exercice de sa profession, mais en tant qu’aide-mémoire ou référence destinés
uniguement a son usage personnel, notamment dans le but de disposer d'un instru-
ment de travail personnel. Cette disposition ne doit en aucun cas étre invoquée par la
personne traitant les données afin de contourner les prescriptions de la LPD. Les don-
nées traitées au départ pour un usage personnel tombent sous le coup de la LPD des
gu’elles sont communiquées a une tierce personne. Dans le domaine professionnel,
cette communication englobe également la communication des données a l'intérieur
de I'entreprise. Ainsi, transmettre des données par exemple entre collegues de travail
se traduit par I'exclusion de I'exception et méne a I'application de la LPD.

L'établissement de dossiers secrets va également a I'encontre du principe de la bonne
foi selon lequel les employés peuvent Iégitimement se fier a leur employeur pour qu'il
les informe des traitements de données les concernant. Quiconque rassemble des
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données en cachette se heurte a ce principe méme s'il ne viole pas une norme juri-
digue. L'exigence selon laguelle la collecte de données doit étre transparente pour la
personne concernée, a savoir non dissimulée, découle de ce principe.

En cas de violation du droit d’acces et du principe de la bonne foi, les employés con-
cernés peuvent non seulement faire valoir des prétentions de droit civil (rectification,
destruction ou blocage de données personnelles), le cas échéant liées a des deman-
des de dommages-intéréts ou de sanctions, mais ils disposent aussi de moyens de
droit pénal. Le tribunal des prud’hommes traite les prétentions de droit civil. Il statue
en général au cours d'une procédure rapide et gratuite. Pour ce qui est des affaires de
droit pénal, le juge compétent est désigné par le code cantonal de procédure pénale.

Ces réflexions sur le droit d'acces et le principe de la bonne foi valent également pour
ce qui est de la collecte d'informations. Les employés ont le droit d'étre informés de
I'origine des données rassemblées. Dans certains cas, I'employeur est néanmoins
tenu pour des raisons de protection de la personnalité de taire I'identité des person-
nes ayant fourni les renseignements si leurs intéréts en matiere de protection de la
personnalité sont prépondérants. On peut imaginer par exemple que I'employeur don-
ne comme source des renseignements I'ensemble des collaborateurs ou des groupes
de collaborateurs sans faire le lien entre les collaborateurs et certaines informations
ou déclarations.

7.6. Violation du devoir de discrétion par des bureaux de placement
privés

Les bureaux de placement privés ne peuvent communiquer des données sur
des demandeurs d’emploi aux offices régionaux de placement (OFP) que si la
personne concernée y a donné son consentement.

Les bureaux de placement privés ne peuvent traiter les données concernant les de-
mandeurs d’emploi et les places vacantes que si le placement de la personne le re-
quiert et aussi longtemps que cela est nécessaire. La communication de données est
réglée de maniére exhaustive dans la législation correspondante. Il n'existe pas de
base légale réglant la communication de données, sur un demandeur d’emploi, d'un
bureau privé de placement aux offices régionaux de placement. Le devoir de discréti-
on est ici applicable. Conformément a la loi sur la protection des données, la personne
concernée a le droit d'exiger une décision constatant le caractére illicite du traitement
effectué. Le devoir de discrétion disparait lorsqu’un demandeur d'emploi a autorisé
par écrit la communication de ses données.
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7.7. Contréle de I'employeur durant I'absence

L'employeur n’est en droit de contréler le comportement d’'un employé ab-
sent pour raison de maladie que pour s’informer de maniére générale et uni-
quement en cas de soupcon concret d'un comportement contraire au cont-
rat.

Un syndicat nous a exposé les faits suivants: pour des raisons de santé, un employé
avait été mis en congé de maladie durant un certain temps. L'incapacité de travail
concernait I'accomplissement d’activités corporelles. L'employé avait informé son
employeur de la maladie et de sa durée, mais avait omis de dire qu’il avait effectué
durant cette période et pendant toute une journée un travail purement intellectuel
auprés d’'un second employeur. L'employeur, qui savait que son employé avait un se-
cond métier, se renseigna aupres du second employeur au sujet des activités éventu-
elles de son employé durant le congé de maladie de celui-ci. Il n'y avait aucun indice
concret de comportement contraire au contrat. Le second employeur confirma la pré-
sence de I'employé durant une journée, suite a quoi le premier employeur prit des
mesures contre son employé. Il les motiva par la violation du devoir découlant de la
convention collective de travail selon lequel I'employeur doit étre informé des longues
absences de I'employé de son domicile. Le syndicat de I'employé s'est adressé a nous
pour savoir si un contréle de cette sorte était Iégal. Nous sommes parvenus a la con-
clusion exposée ci-dessous.

L'employeur se doit de protéger et de respecter la personnalité de ses employés. Il ne
doit en particulier traiter les données sur les employés que si elles portent sur
I'aptitude de I'employé a remplir son emploi ou si elles sont nécessaires a I'exécution
du contrat de travail. Les données concernant la sphére privée qui n‘ont aucun lien
avec le rapport de travail ne doivent pas étre traitées. Par ailleurs, I'employeur doit
traiter les données selon le principe de la bonne foi. Cela signifie que les employés
doivent en étre généralement informés auparavant.

Les employés se doivent d’exécuter les taches qui leur incombent de maniére scrupu-
leuse et de défendre les intéréts légitimes de I'employeur en toute loyauté. Pendant la
durée du rapport de travail, les employés ne peuvent notamment fournir de travail
rémunéré pour des tiers dans la mesure ou cette activité contrevient a leur devoir de
loyauté, notamment ou elle concurrence I'employeur. Celui-ci peut établir des disposi-
tions générales sur I'exécution du travail et le comportement des employés dans
I'entreprise ainsi que leur donner des instructions particulieres. Les employés doivent
s'y conformer en toute bonne foi.

En matiére de surveillance du comportement des employés, il est extrémement im-
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portant de les informer que le respect des obligations contractuelles peut étre contrd-
I€. Ce point découle du principe de la bonne foi. Sans information préalable, les emplo-
yés sont en droit de supposer que le rapport de travail est basé sur la confiance, re-
spectueux de la personnalité et qu'ils ne sont pas surveillés. En outre, la surveillance
suppose I'existence d'indices de suspicion d’'un comportement contraire au contrat. Si
tel n'était pas le cas, il y aurait un risque de controles arbitraires par I'employeur. Si
I'une de ces conditions n'est pas remplie, il n'est pas permis de contrdler le comporte-
ment de I'employé durant son congé de maladie.

Dans le cas présent, ni I'interdiction de concurrence, ni le devoir de loyauté n'ont été
transgressés du fait que I'activité exercée durant le congé de maladie n'était pas de
nature corporelle, mais de nature intellectuelle et que I'employeur était au courant du
second rapport de travail de son employé et n'y avait formulé aucune objection. De
méme, la disposition prévue par la convention collective de travail sur I'obligation
d’annoncer toute absence prolongée du domicile n‘avait pas été violée puisque
I'activité exercée n'avait pas dépasse la durée d'une journée. Il n'y avait donc pas eu
de comportement contraire au contrat. L'employeur n‘avait pas non plus informé ses
employés de la possibilité de tels contrdles.

7.8. Dépistage de la consommation de drogues chez les apprentis: trans-
mission de la recommandation a la Commission fédérale de la pro-
tection des données

Comme nous l'avions déja mentionné dans notre 8e Rapport d'activités 2000/2001 (p.
146), le groupe Hoffmann-La Roche a rejeté notre recommandation en matiére de test
de dépistage de la consommation de drogues chez les apprentis. Nous avons porté
I'affaire devant la Commission fédérale de la protection des données pour décision.
Notre mémoire figure en annexe p. 132.

7.9 Réglement-type régissant la surveillance du courrier électronique
et de l'utilisation d’Internet sur le lieu de travail

Aprés la parution du guide relatif a la surveillance de I'utilisation d'Internet et du cour-
rier électronique sur le lieu de travail, nous avons publié a ce propos un reglement-
type (cf. p. 114). Il a été concgu pour les entreprises qui désirent établir un reglement
pour I'utilisation et la surveillance d’Internet et du courrier électronique sur le lieu de
travail.
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7.10. Ordonnance concernant la protection des données personnelles
dans I'administration fédérale

Le 3 juillet 2001, le Conseil fédéral a adopté I'ordonnance concernant la pro-
tection des données personnelles dans I'administration fédérale sans que
nos préoccupations transmises au cours de la procédure de co-rapport aient
été prises en considération. L'ordonnance est entrée en vigueur le 1°¢" janvier
2002.

Le 24 mars 2000, I'Assemblée fédérale a adopté la loi sur le personnel de
I'administration fédérale. Cette loi est entrée en vigueur le 1¢" janvier 2001 pour les CFF
et le 1¢ janvier 2002 pour l'administration fédérale et la Poste. Une ordonnance
d’'exécution regle le traitement des données personnelles des employés, des anciens
employés ainsi que des candidats a des postes de l'administration fédérale.
L'ordonnance prévoit entre autres le dépot dans le dossier personnel d'une copie du
formulaire d'appréciation. Nous avons précisé dans le cadre de la procédure de co-
rapport que les appréciations personnelles ne doivent en aucun cas étre consultables
dans leur totalité par le service du personnel. En effet, un service du personnel n'a pas
besoin pour remplir sa tache (par ex. fixer le salaire, organiser des cours de formation
continue) de I'appréciation globale ainsi qu’éventuellement d'autres données d'ordre
organisationnel. Ces informations peuvent étre aisément portées a la connaissance du
service du personnel a I'aide d'un document séparé. C'est pour cette raison que nous
avons recommandé d'adapter dans ce sens le projet d'ordonnance et de renoncer a
I'adjonction systématique d'une copie du formulaire d’appréciation. La seule possibili-
té entrant en ligne de compte est I'adjonction au dossier d'une copie dans une enve-
loppe fermée. Le service du personnel ne devrait consulter le formulaire
d'accompagnement que dans des cas d'espece fondés. Notre argumentation n'a
toutefois pas été prise en considération.

8. Economie et commerce
8.1. Exigences générales visant la vérification des sites Web (labels de
qualité)

La multiplication des processus commerciaux basés sur Internet (commerce
électronique) place les entreprises face a de nouveaux défis. Une question
en particulier mérite un examen plus approfondi: les risques que représente
I'utilisation des nouvelles technologies pour la sphére privée.

L'utilisation de nouvelles technologies comporte des risques spécifiques. La mise en
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réseaux des systemes concerne a la fois le flux de données de toute une entreprise et
les processus commerciaux conventionnels. L'image que donne I'entreprise quant a la
sécurité des données est essentielle. En effet, un manqgue de confiance de la part des
partenaires commerciaux et des clients potentiels est a méme de mettre en péril la
réussite de cette entreprise en matiére de commerce électronique.

L'introduction d'un label de qualité et sa vérification dans le cadre d'une révision infor-
matique par un organisme indépendant donne a I'entreprise la possibilité de faire état
de ses normes en matiére de sécurité et de protection des données.

Il convient a cet effet de tenir compte des éléments suivants:
- Sécurité de I'accés aux données,

- protection des données personnelles,

- confidentialité des données,

- disponibilité des données,

- intégrité des données.

Il est important a cet égard que les critéres de Vvérification répondent a des regles
uniformes au niveau international et soient publiés sur Internet afin que la norme de
qualité puisse étre identifiée de maniére objective. La vérification doit étre planifiée et
effectuée conformément a des normes de Vvérification reconnues. L'attribution du la-
bel de qualité doit émaner uniquement d’organismes d’audit reconnus qui doivent étre
indépendants des entreprises. Pour de plus amples informations sur les labels de qua-
lité, se reporter au 8¢ Rapport d'activités 2000/2001, p. 144.

8.2. Publicités non désirées par courrier électronique (spam)

Les campagnes de publicité par courrier électronique en masse (spam) ne
cessent de s’intensifier. Notre législation est encore insuffisante pour faire
face au harcélement publicitaire qu’est le spam. Deux affaires nous ont plus
particulierement occupés ces derniers mois. La premiére a trait a la commer-
cialisation d'un CD-ROM contenant les données personnelles de plus d'un
demi- million de personnes résidant en Suisse et la seconde concerne I'envoi
répété et massif de publicités non désirés par e-mail en provenance d'une
personne domiciliée a Ziirich.

La législation suisse consacre le principe dit de «l'opt-out» (par opposition au principe
dit de «l'opt-in»). Cela signifie que la publicité par e-mail est par principe admise, sauf
en cas de refus expres du destinataire. La Suisse est en train de revoir sa législation
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afin de la rendre plus contraignante a I'encontre des publicités non désirées adres-
sées par la voie du e-mail. De son cOté, I'Union européenne est en train de mettre sur
pied une législation dans ce domaine, qui devrait s'orienter vers la solution de I'opt-in.
AU niveau européen, ce principe est déja devenu obligatoire pour la publicité par ap-
pels téléphonigues avec sélection automatique et par voie de SMS.

Affaire du CD-ROM Black Book 2000

Il s'agit d'un CD-ROM baptisé «Black Book 2000» produit aux USA et commercialisé en
Suisse. Grace a plusieurs tabelles de présélection, celui-ci donnait accés aux noms,
prénom, profession, adresse e-mail et postale d'environ 500000 personnes résidant
en Suisse. Aprés enquéte, nous avons pu constater que ces données n'avaient pas
toujours été collectées de maniere licite. Des adresses e-mail ont notamment été ex-
traites de la banque de données des enregistrements Switch (contrairement aux fina-
lités explicites de cette derniere). D'autres adresses e-mail ont été tirées du site Inter-
net d'une personne ayant expressément exclu son utilisation a des fins publicitaires.
Enfin, certaines données personnelles ont été collectées, alors méme que la personne
s'y était publiguement opposée (par une inscription sur la liste Robinson ou en faisant
recours a la mention de I'étoile dans I'annuaire téléphonique). Par ailleurs, le CD-ROM
faisait figurer la mention «opt-in» aux cotés des données, alors méme que le consente-
ment expres des personnes concernées n'avait pas été obtenu en amont. De surcroit,
le CD-ROM comportait une multitude de données personnelles fausses, ce qui contre-
vient au principe de I'exactitude des données. Le diffuseur du CD-ROM en Suisse a
considéré pour sa part, qu’il n'y avait pas de collecte illicite. Selon lui, les données en
cause avait été réunies a partir de différents espaces publics (site Internet et forum de
discussion). De plus, lesdites données avaient été réunies grace a l'utilisation d'un
moteur de recherche particulier. Celui-ci était soit disant capable de repérer le refus
d'une personne quant a I'utilisation de ses données personnelles a condition que ladi-
te personne ait exprimé ce refus par Metatags (programmation dans le code source).
En outre, le moteur de recherche en question était standard pour la communauté des
utilisateurs d’Internet. Enfin, il est précisé sur le CD-ROM lui-méme qu’il ne doit pas
servir d'instrument de spam.

Bien que l'activité de spam n’ait pu étre démontrée, nous avons estimé que le CD-ROM
n’'était pas conforme a la législation suisse sur la protection des données. Dans notre
recommandation adressée au vendeur dudit CD-ROM en Suisse, nous avons demandé
qu’il ne soit plus commercialisé dans sa version actuelle, que les données collectées
de maniere illicite soient supprimées dans la prochaine version, que les droits des
personnes concernées soient respectés (suppression de leur données lorsqu’elles en
ont fait la demande), que les inexactitudes (mention de I'opt-in et données fausses)
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soient supprimées et enfin, qu'il soit donné suite au droit d'acceés. Voir également
notre recommandation p. 132.

Affaire de la vente d‘articles par spam

Depuis des années, une personne domiciliée a Zurich entreprend régulierement des
campagnes de publicité par e-mail pour différents produits. Les e-mails contiennent
un talon-réponse ou figure son adresse pour les commandes. En revanche I'identité de
I'expéditeur du spam Iui-méme n’apparait jamais clairement. Cependant, il ne fait nul
doute qu'il s'agit de la méme personne, celle-ci n‘ayant jamais nié son role dans
I'expédition desdites publicités (le spammeur). Or lorsqu’une personne destinataire
d’un tel spam exerce son droit d'acces, le spammeur refuse d'y donner suite. Il consi-
dere, en effet, que les adresses e-mail ne sont pas des données personnelles et qu’en
conséquence, ses publicités ne tombent pas sous le coup de la loi. Nous avons réaffir-
mé que I'utilisation d'adresses e-mail représente un traitement de données person-
nelles tombant sous le coup de la loi sur la protection des données. De plus, les adres-
ses e-mail constituent des données personnelles, y compris en cas d’utilisation d'un
pseudonyme. En effet, une adresse e-mail se rapporte nécessairement a une person-
ne donnée qui, i elle n'est pas immeédiatement identifiée, reste pour le moins identifi-
able. Nous avons demandé au spammeur de garantir les droits des personnes concer-
nées a savoir de supprimer de son fichier d'adresses leurs données personnelles et
de permettre I'exercice du droit d'acces.

9. Finances

9.1. communication de données personnelles extraites de demandes
d’ouverture de comptes

Une banque promet a ses clients, dans les demandes d’ouverture de compte,
que ceux-ci peuvent révoquer en tout temps leur consentement au traite-
ment de données. Or chaque fois qu’un futur client exprime une demande
dans ce sens, la banque refuse immédiatement de conclure le contrat. Par
ailleurs, elle ne veut pas divulguer a qui elle transmet les données personnel-
les collectées de cette maniére. Nous avons rendu, contre cette pratique,
une recommandation que la banque a acceptée. Le texte de cette recom-
mandation est reproduit a la page 132.

Une banque appartenant a un grand groupe d'assurances offre diverses formes de
placements financiers. Les personnes qui s'y intéressaient recevaient généralement
de la bangue des formulaires de demande d’ouverture de compte pour les différents
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genres de placement. Dans les conditions générales figurant sur ces formulaires de
demande, on trouvait entre autres la rubrigque «Traitement de données». Il y était dit
textuellement: «Le consentement au traitement des données peut étre révoqué en
tout temps». La banque répondait aux personnes qui se prononcgaient contre ce traite-
ment de données que, dans ces conditions, aucun contrat ne pouvait étre conclu. De
nombreuses personnes se sont adressées a nous pour demander conseil.

En 1999 déja, nous étions intervenus aupres de cette bangue non seulement en raison
de cette clause de consentement équivoque, mais nous nous sommes également pro-
nonceés contre le fait que la désignation imprécise «aux sociétés appartenant au X
Services Group» soit utilisée comme éventuel destinataire ultérieur des données. Ce
n‘est gu'apres de nombreux courriers que la banque se déclara préte, en automne
1999, a renoncer a cette clause de consentement prétant a confusion et donna a ses
clients la possibilité de demander a la banque une liste des sociétés appartenant au X
Services Group. La banque promit d’adapter immédiatement en conséquence la rub-
rique «Traitement de données».

Au printemps 2001, force nous a été de constater a plusieurs reprises que la banque,
contrairement a ses engagements, utilisait encore les formulaires de demande
d’'ouverture de compte comportant le texte initial. Nous I'avons contactée a ce sujet et
elle promit & nouveau d'abandonner immédiatement la clause de consentement en
question. Elle nous informa en méme temps de sa décision de ne pas fournir a ses
clients la liste des entreprises auxquelles elle transmettait les données personnelles.
Lorsque quelgues semaines plus tard, des demandes d’ouverture de compte sur les-
quelles figurait toujours le méme texte nous furent remises, nous nous sommes de
nouveau adressés a la banque et avons, a cette occasion, attiré une fois de plus son
attention sur le fait que le refus de remettre une liste de toutes les sociétés appar-
tenant au X Services Group contrevenait a divers égards au droit de la protection des
données.

Nous avons expligué a la bangue qu’un particulier ne sachant pas exactement a qui
ses données personnelles vont étre transmises ne peut librement décider s'il accepte
que ces données soient effectivement transmises et a qui. Cette absence
d‘information va a I'encontre du droit a I'autodétermination individuelle en matiéere
d'information. En outre, la banque se méprenait sur le fait qu’en tant que principe
fondamental du droit de la protection des données, le principe de la transparence doit
étre respecté sans restriction des le moment ou commence le traitement de données
personnelles et non pas seulement au moment ot une information est éventuelle-
ment demandée. La banque a accepté notre recommandation dans ce sens.
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10. Statistique et recherche
10.1. Mise en ceuvre du recensement de la population 2000

Depuis le 5 décembre 2000, nos activités de contrdle ont porté sur les traite-
ments des données du recensement de la population 2000 suivants: plausibi-
lité, complétude, enquéte de couverture, retour des données dans les can-
tons aux fins d’harmonisation, anonymisation et destruction des données.

Le cadre légal, la pré-impression des questionnaires du recensement 2000, I'activité
du centre de services DCL, celle du groupe de contrdle cantons/Confédération, ainsi
gue nos premieres visites en différents lieux de traitement des données ont été dé-
crits dans les précédents rapports d'activités (5¢ Rapport d'activités 1997/1998, p. 206,
6° Rapport d'activités 1998/1999, p. 303., 7¢ Rapport d'activités 1999/2000, p. 193, et &¢
Rapport d'activités 2000/2001, p. 179).

La suite de notre activité de contrble s'est effectué a I'Office fédéral de la statistique
(OFS), au centre de services DCL et au call center exploité par la société Demoscope
AG.

OFS

L'OFS dispose, pour des raisons liées au contrble de la production et du développe-
ment du projet, d'un acces a la banque de données du centre de services DCL. En
mars 2001, nous avons effectué la visite de ces installations et avons pu constater
gu'elles sont séparées physiquement du réseau informatique de I'OFS. En outre, les
données auxquelles I'OFS a acces dans ce cadre sont anonymisées. Ainsi, nous avons
estimé que ces mesures étaient a méme de garantir la protection des données.

DCL

En avril 2001, nous sommes retournés inspecter le fonctionnement des installations et
le travail effectué au centre de services DCL. Nous avons demandé d’améliorer la
journalisation, notamment pour les personnes qui disposent d'un acces privilégie.
Pour le reste, un bilan intermédiaire a été établi et nous avons juge, avec I'organe de
contrOle extérieur, que la possibilité d’abus était tres restreinte au vu des moyens mis
en place pour la protection des données.

e-census

Environ 4% de la population a utilisé le systeme e-census, lequel donnait pour la pre-
miéere fois la possibilité de remplir les questionnaires du recensement et de le transfé-
rer via Internet. Un réglement de traitement a été élaboré et un audit de ce systeme a
été effectué par une entreprise extérieure. Peu apres sa mise en route, ledit systeme
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s'est blogué pour cause de surcharge du réseau. Ce dysfonctionnement a eu pour
conséquence que l'acces au systeme n'était plus donné. Cette panne n'a pas duré
longtemps et ne s'est pas reproduite. Fin mars 2001, le systéeme a été déconnecté du
réseau Internet sous la surveillance de I'Unité de stratégie informatique de la Confédé-
ration et de I'organe de contrble extérieur. De maniere générale, nous n'avons pas
enregistré d'anomalies susceptibles de mettre en danger la protection des données.

Plausibilité et complétude

En avril 2001, nos représentants ont visité les installations du call center de la société
Demoscope AG chargé de collecter par téléphone les indications manguantes et de
corriger les données non plausibles des questionnaires du recensement 2000. Nous
avons estimé que les mesures adéquates avaient été prises afin de garantir les opéra-
tions en question. Celles-ci ont débuté peu apres pour s'achever a la mi-octobre 2001.

Enquéte de couverture

Pour la premiére fois, la législation suisse a prévu la réalisation, apres le recensement,
d'une enquéte de couverture visant a controler la qualité des données obtenues. L'OFS
a confié cette tache a la société IHA GfM. Cette enquéte a été soumise aux prescripti-
ons de protection des données valant pour le recensement. Elle a été effectuée, es-
sentiellement par téléphone et sur un échantillon de 27°000 ménages (environ 60’000
personnes).

Démarchage téléphonique et protection des données

Certaines personnes sollicitées au téléphone par IHA GfM ou Demoscope AG, se sont
adressées a notre secrétariat, afin de savoir si les enquétes téléphoniques décrites
plus haut (complétude/plausibilité et enquéte de couverture) étaient officielles et léga-
les. Ces personnes souhaitaient en particulier connaitre les moyens de se préserver
des imposteurs. A cet égard, une hot-line a été mise sur pied par I'OFS dans le but de
répondre aux questions de cette nature. Afin de se légitimer, tous les opérateurs ont
recu des consignes tres précises en rapport avec leur facon de s'annoncer. Ils devai-
ent notamment donner leur nom, le nom de leur entreprise et expliquer leur mandat
par rapport a I'OFS. Dans les cas ol un doute subsistait, I'OFS a procédé a un contrble
permettant de remonter a I'heure du téléphone en cause et de vérifier si ¢'était effec-
tivement un employé qui avait effectué le téléphone mis en cause. L'ayant nous-méme
testé, nous avons jugeé que le systeme mis en place était suffisant.

Anonymisation et destruction des données du recensement 2000

Aux termes de la loi fédérale sur le recensement de la population, la mise a jour des
registres cantonaux et communaux doit avoir lieu dans les six mois qui suivent la fin de
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la collecte. L'établissement du registre fédéral des batiments et de logements doit étre
achevé au moment ou les données sont apurées.

D'apres les informations dont nous disposons, la fin du relevé correspond a la fin de
I'année 2001 (fin de la procédure de rappels). L'anonymisation et la destruction des
données du recensement 2000 doivent ainsi intervenir dans l'intervalle et en tout cas
des que le but du traitement a été atteint. Un concept de destruction et
d'anonymisation des données figure dans le reglement de traitement du recensement
2000.

L'organe de contrble extérieur nous a transmis plusieurs attestations confirmant la
destruction des données en possession des entreprises actives dans la pré-impressi-
on des questionnaires. Il en va de méme pour les données en possession de la société
Bee company (hot-line en fonction lors du recensement, cf. 8¢ Rapport d'activités
2000/2001, p. 179) et des données détenues par la société Demoscope AG. La destruc-
tion des données en main de IHA GfM n'a pas encore débuté eu égard au fait que
I'enquéte de couverture s'achévera courant 2002 et que I'appariement des données
collectées dans ce cadre avec celles du recensement doit encore avoir lieu.

Nous devons, par conséquent, encore veiller a ce que le concept d'anonymisation et
de destruction des données se fasse correctement et dans les délais prévus par la loi.

Retour des données dans les cantons et communes aux fins d’harmonisation

Le retour des données du recensement 2000 aux cantons et communes aux fins
d’harmonisation des registres a commenceé a fin 2001 Aucune sanction ne peut étre
infligée a une personne dans le cadre de cette actualisation des fichiers cantonaux et
communaux. Le controle du systéme mis en place pour le retour des données en vue
d’harmoniser les registres cantonaux et communaux a été effectué par I'organe de
contrOle extérieur et le controle du traitement des données du recensement 2000 par
les organes cantonaux et communaux incombe aux autorités cantonales compé-
tentes.

10.2. Harmonisation des registres de personnes

La nouvelle Constitution fédérale stipule, dans le sens d’'une mise au point, la
compétence de la Confédération pour la statistique officielle. Le méme artic-
le relatif a la statistique prévoit une nouvelle compétence fédérale selon la-
quelle la Confédération peut émettre des directives concernant les registres
officiels, afin de minimiser I'effort de collecte.

Le désir des statisticiens de pouvoir effectuer des sondages de maniére aussi efficace
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que possible est certainement largement incontesté. Ce désir — et c'est la le motif
justifiant la nouvelle compétence fédérale en matiere d’harmonisation des registres —
méne a solliciter que les données déja présentes dans les registres cantonaux ne
doivent pas étre collectées une deuxieme fois moyennant des enquétes Spéciales
utilisant des formulaires. Mais comment procéde-t-on pour harmoniser un registre?
Relevons tout de suite I'aspect qui nous concerne essentiellement: tout d’'abord on
crée, pour chaque habitant, un numéro d’identification personnel (NIP), qui doit per-
mettre de I'identifier de maniére univoque a vie. Cette démarche a elle seule est déja
difficile a comprendre et constitue un comportement contradictoire de I'Office fédéral
de la statistique (OFS) qui a la suite du recensement 2000 avait fait savoir que le NIP
«ne s'accordait pas avec la tradition politique de notre pays» et que le changement de
méthode envisagé permettrait déja de faire des économies substantielles. Cette dé-
claration peut aujourd’hui encore étre consultée sur Internet (cf http://
www.census.ch/chap02/fmodernisierung.html) Ce qui intrigue cependant fortement la
protection des données est le fait que I'OFS continue a promouvoir |'utilisation de ce
NIP pour des applications non-statistiques sous le titre «Coordination avec d'autres
projets». Une telle démarche ignore tout simplement le fait que, vu sous l'angle du
droit de la personnalité, ces traitements administratifs sont d'une toute autre qualité
que les traitements statistiques. De plus, la discussion nécessaire de savoir si un NIP
universel devait étre introduit en Suisse pour des raisons administratives est ainsi tout
simplement évitée. La conclusion la plus importante a tirer de cette situation est que la
question du NIP doit étre rayée du projet de I'OFS.

11. International

11.1. Conseil de I'Europe

11.1.1. Travaux du CJPD: protection des données et vidéosurveillance, pro-
tection des données, données policiéres et données judiciaires en
matiére pénale

Le Groupe de projet sur la protection des données (CJPD) s’est réuni du 10 au
12 octobre 2001. Il a poursuivi ses travaux dans le domaine de la vidéosur-
veillance et des cartes a puce.

Le CJPD a achevé la premiere lecture d'un projet de principes directeurs pour la pro-
tection des personnes par rapport a la collecte et au traitement de données au moyen
de la vidéo-surveillance (voir 8¢ rapport d'activités 2000/2001, p. 212). Les événements
du 11 septembre 2001 survenus aux Etats-Unis ont marqué les travaux du CJPD. Cer-
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tains Etats ont ainsi souhaité exclure du champ d'application des principes directeurs
les activités de vidéosurveillance des autorités de police. Avec la majorité des experts
présents, NoOUS NOUS SOMMeS OPPOSES a cette approche, notamment du fait que les
principes directeurs ne tendent pas a empécher le recours a la vidéosurveillance a des
fins de police. Ils veulent garantir que ces activités se font de maniere a préserver
I'équilibre entre besoin de sécurité et respect des droits et libertés fondamentales,
notamment le droit a la vie privée.

Le CJPD a également pris connaissance d'un rapport d'expert sur la protection des
données a caractere personnel concernant I'utilisation des cartes a puce et décidé
d'établir des principes directeurs dans ce secteur également. Il a pris note de I'état
d'avancement des travaux du groupe de travail sur la protection des données et les
données policieres et judiciaires en matiére pénale (voir ci-dessous). Il n‘est pas exclu
que le CJPD procede a une révision de la Recommandation n° R (87) 15 visant a régle-
menter I'utilisation des données a caractére personnel dans le secteur de la police. Il a
également pris connaissance de I'état d'avancement des travaux du groupe de travail
sur la génétigue humaine chargé d’élaborer un protocole additionnel a la Convention
sur la bio-médecine et les droits de I'homme (voir ci-dessous) et réaffirmé que ce
protocole devait également couvrir les secteurs des assurances et de I'emploi. Enfin, il
a tenu une réunion conjointe avec le T-PD au sujet du futur des comités du Conseil de
I'Europe en charge de la protection des données. A terme, les deux comités devraient
fusionner et constituer un comité conventionnel élargi.

11.1.2. Travaux du T-PD: clauses contractuelles, évaluation de la Conventi-
on 108, conséquences des attentats de septembre 2001

Le Comité consultatif de la Convention 108 (T-PD) a tenu sa 17¢ réunion du 8
au 9 octobre 2001. 1l a poursuivi ses travaux relatifs aux clauses contractuel-
les et son évaluation de la Convention.

Sous présidence suisse, le T-PD a poursuivi son évaluation de la Convention 108 afin de
déterminer si cet instrument international, dont on a célébreé le 20° anniversaire, devait
étre mis a jour soit par amendement, soit par I'adoption de protocoles additionnels.
Cette évaluation a été au centre de la Conférence européenne sur la protection des
données «Présent et avenir de la Convention 108 du Conseil de I'Europe pour la pro-
tection des données a I'égard du traitement automatisé des données a caractére per-
sonnel» qui s'est tenue a Varsovie du 19 au 20 novembre 2001 (voir http://
www.legal.coe.int/dataprotection). Il ressort de cette conférence que la Convention
garde toute sa pertinence et qu'il n'y a pas lieu d’envisager a ce stade une révision
substantielle.
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Le T-PD a décidé de ne pas procéder a la révision du «contrat type visant a assurer une
protection équivalente des données dans le cadre des flux transfrontieres de don-
nées» qu'il avait adopté en 1992, ceci afin d'éviter des chevauchements avec les tra-
vaux entrepris dans d‘autres instances internationales et notamment par la Commissi-
on des Communautés européennes. Il a par contre décidé d'élaborer des lignes direc-
trices ou des principes directeurs a prendre en considération dans les contrats relatifs
au transfert de données personnelles entre les parties a la Convention 108 et les pays
tiers n'offrant pas un niveau de protection adéquat. Ces lignes directrices devraient
étre inclues dans un guide.

Le T-PD a procédé a un échange de vue sur la situation issue des attaques terroristes
du 11 septembre 2001. Il a pris note d'une déclaration de son président dont la teneur
est la suivante:

«NOoUS avons tous été ébranlés par les attaques terroristes ignobles qui ont endeuillé
I'Amérique le 11 septembre dernier. Tout aussi inadmissible ont été [‘attentat du 27
septembre contre le parlement du canton de Zoug en Suisse et celui perpétré contre
le Parlement indien, le 1¢" octobre. Au coté des milliers de victimes innocentes et de
leur famille, ces crimes abominables et monstrueux nous frappent et nous concernent
tous, car ils violent les droits de I'homme et la démocratie. Ces actes, par leur brutalité
et leur non sens, ont changé ou vont changer la face du monde. La criminalité et la
cybercriminalité sont plus que jamais une réalité. Nous sommes tous d’‘accord sur la
nécessité de combattre le crime et le terrorisme. Les moyens a utiliser et I'analyse des
besoins different néanmoins. Un renforcement de la lutte contre le terrorisme, notam-
ment par une amélioration des mécanismes et des moyens de coopération entre Etats
et entre organisations internationales s‘avérera peut-étre indispensable. Ce combat
légitime doit cependant se faire avec les armes de la démocratie et du droit.

AU lendemain de ces événements tragiques, plusieurs voix aux Etats-Unis et en Euro-
pe ont réclamé une remise en cause de la protection de la vie privée, accusant la
protection des données de protéger les criminels et d’avoir permis ces attentats. Des
mesures restrictives ont été proposées et des projets de loi sont en préparation. Or
comme cela a été rappelé lors de la 23¢ Conférence internationale des commissaires
a la protection des données «Vie privée — Droit de I'Homme» qui s’est tenue du 24 au
26 septembre a Paris, il convient de conserver une attitude prudente et responsable.
Nous devons garantir un équilibre entre la sécurité des personnes et des biens et le
respect des libertés individuelles, notamment de la vie privée et de la protection des
données. La voie est certes étroite, mais gardons a I'esprit que des restrictions outran-
ciéres aux droits fondamentaux affecteront nos libertés de maniére durable et porte-
ront une atteinte irréversible a la démocratie, faisant en cela le jeu du terrorisme.
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Plus que jamais, le Conseil de I'Europe, notamment par le biais de notre comité, se
doit de jouer un rble actif pour promouvoir et défendre le droit a la protection des
données. La vie privée est un droit de I'homme. La protection des données devient un
élément irréductible de la citoyenneté universelle et en tant que tel constitue un droit
de I'homme. L'article 9 de la Convention 108 permet des dérogations a certaines dis-
positions de la convention lorsqu’elles sont prévues par la loi et constituent une mesu-
re nécessaire dans une société démocratique a la protection de la sécurité de I'Etat, a
la sdreté intérieure et a la répression des infractions pénales. Aujourd’hui déja les
autorités de police et de lutte contre le crime organisé disposent de vastes moyens
d’investigation et sont Igitimés a traiter les données personnelles nécessaires a leurs
actions prises en application de I'article 9. Avant d’envisager de nouvelles dérogations,
il faut examiner si la survenance de ces attentats est due a un mangue de moyens. Or
tout porte a croire que les déficiences constatées dans I'utilisation des moyens exis-
tants et dans I'analyse des informations a disposition ne peuvent étre incriminées a la
protection des données. Si des mesures complémentaires apparaissent a l'avenir né-
cessaires, elles ne devront pas constituer un blanc seing, mais faire I'objet d’un exa-
men sérieux, étre conforme au principe de proportionnalité, répondre a un intérét
général d’une importance particuliere et respecter le principe de la légalité.

Face a la globalisation des échanges et au développement planétaire des réseaux de
communication, face aux risques engendrés par ces phénomenes, nous avons un role
important a jouer dans la recherche d’un juste équilibre entre les impératifs de secu-
rité et la garantie du droit a la protection des données, lequel doit plus que jamais
revétir un caractere universel. Nous nous devons d’étre attentifs face aux tentations
de certains de prendre des mesures irréfléchies et hatives, lesquelles pourraient ent-
rainer un déséquilibre irréversible. Au nom de la sécurite, nous n‘avons pas le droit de
renoncer & des principes et des libertés fondamentales qui caractérisent les Etats de
droit. Si des restrictions nouvelles devaient étre introduites, elles devraient étre limi-
tées dans le temps et étre accompagnées de garanties pour éviter que des citoyens
innocents en soient les victimes. L'affaiblissement de la protection des données
n’entraine pas necessairement un accroissement de la sécurité des individus. Ainsi
aux termes de la présente réunion, le T-PD pourrait réaffirmer I'importance de la pro-
tection des données dans la défense de la démocratie et rappeler le rble du T-PD. Afin
de garantir I'équilibre entre le respect des droits et libertés fondamentales et la sécu-
rité, nous pourrions de la sorte manifester notre volonté de participer de maniere
constructive a I'examen des mesures qui pourraient étre prises pour renforcer la lutte
contre le terrorisme et le crime organisé, si de telles mesures s’avérent nécessaires».

Le T-PD a ainsi souligné que la protection des données personnelles ne rend pas im-
possible I'investigation et la répression des infractions pénales et la lutte contre le
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terrorisme. Il convient cependant de maintenir un équilibre entre les exigences de la
lutte contre le terrorisme et le respect des droits et libertés fondamentales, notam-
ment le droit a la vie privée. Des mesures disproportionnées pourraient affecter ces
droits de maniéere durable et irréversible. Il estime ainsi nécessaire de tenir compte de
la réglementation sur la protection des données dans le cadre de I'examen des mesu-
res normatives en matiére de lutte contre le terrorisme proposées par les Ministres
européens de la justice.

11.1.3.  Groupe de travail du Conseil de I'Europe sur la protection des don-
nées et les données policiéres et judiciaires en matiére pénale

Le groupe de travail sur la protection des données et les données policiéres
et judiciaires en matiére pénale (CJPD/GTPJ) a recu de la part du groupe de
projet sur la protection des données du Conseil de I'Europe (CJPD) le mandat
d’examiner l'incidence des principes de protection des données sur la coo-
pération judiciaire et policiére en matiére pénale.

Dans le cadre de la premiére partie de son mandat, le groupe de travail a entamé un
examen de l'impact des principes de la protection des données sur la coopération
judiciaire en matiére pénale. Il a notamment élaboré des principes communs qui doi-
vent étre pris en compte lors de demandes d'assistance judiciaire de pays qui n‘ont
pas une protection des données adéquate.

Le groupe de travail a d'autre part entrepris en 2002 la troisieme évaluation de la Re-
commandation N° R (87) 15 du Conseil de I'Europe visant a réglementer |'utilisation de
données a caractere personnel dans le secteur de la police. Cette nouvelle évaluation
doit prendre en compte les deux évaluations précédentes ainsi que les résultats du
seminaire sur la protection des données dans le secteur de la police qui s'est tenu a
Strasbourg en décembre 1999. Elle ne devrait pas étre restreinte aux themes mention-
nés dans la Recommandation n° (87) 15 mais devrait étendre ses considérations aux
nouveaux themes qui se seraient présentés depuis ainsi qu’aux nouvelles technolo-
gies policieres.

11.1.4. Projet de protocole sur la génétique humaine

Les travaux d’élaboration d’un protocole sur la génétique humaine se sont
poursuivis. Il a été définitivement décidé d'élargir le domaine d’application
du protocole aux secteurs de I'emploi et des assurances.

Le protocole sur la génétique humaine est un protocole additionnel a la Convention du
Conseil de I'Europe sur les droits de I'homme et la biomédecine (Convention
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d'Oviedo). Ce protocole devrait permettre d'interdire toute discrimination d'une per-
sonne en raison de son patrimoine génétique (cf. également 8¢ Rapport d'activités,
2000/2001, p. 215). La sixieme et la septieme réunions du groupe de travail ont eu lieu
du 3 au5etdu17au 19 avril 2001 a Strasbourg.

Au cours de ces deux réunions, le chapitre concernant le domaine de la santé a été a
nouveau remanié. Le groupe de travail est parvenu a la conclusion que les analyses
genétiques ne devaient étre autorisées que si elles étaient accompagnées d'un con-
seil génétique. S'agissant d’un domaine extrémement sensible, il convient d'informer
la personne concernée de maniére compléte. La transparence n’est pas seulement un
impératif relevant du droit de la protection des données; elle est également requise du
point de vue médico-éthique. Il convient en particulier d’'informer la personne concer-
née du but et de la nature du traitement des données, des risques possibles et des
diagnostics. Il est également décisif de montrer a la personne concernée les éventuel-
les possibilités de conseil en rapport avec les résultats des analyses.

Jusqu'ici, le projet de protocole ne contient pas de dispositions qui prescriraient aux
Etats la mise en place de commissions d'éthique dans le domaine de la génétique
humaine. Ces commissions d'éthique auraient par exemple pour mission d'élaborer
des criteres de controle de la qualité des recherches et des enquétes génétiques.

Par ailleurs, le groupe de travail a décidé d'intégrer au domaine d’application du proto-
cole le secteur des assurances et celui de I'emploi. Il s'agit d'une initiative heureuse
du point de vue de la protection des données. Le danger d'éventuelles discriminations
dans ces secteurs n'est pas a négliger. L'actuel projet de protocole prévoit que les
analyses génétiques sont fondamentalement interdites dans le secteur de I'emploi.
Les seules exceptions possibles pourraient étre justifiées par la présence de certains
risques pour la santé, liés a I'emploi en question et qui ne pourraient étre évités autre-
ment.

Les prochaines réunions du groupe de travail seront I'occasion de définir si et dans
guelle condition les analyses génétiques doivent étre autorisées dans le secteur des
assurances. Les autres chapitres du protocole sont consacrés a la sphere privée et a
I'information de I'opinion publique.
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11.2. Union européenne

11.2.1. Conférence européenne des commissaires a la protection des don-
hées

Les commissaires européens a la protection des données ont tenu leur Con-
férence de printemps a Athénes, les 10 et 11 mai 2001. Nous y avons assisté
avec le statut d'observateur. La Conférence a adopté deux déclarations. La
premiére concerne la conservation des données de trafic par les fournis-
seurs de services Internet. La deuxiéme a trait a la Charte des droits fonda-
mentaux de I'Union européenne qui reconnait la protection des données
comme I'un des droits fondamentaux de 'Homme.

La Conférence européenne des commissaires a la protection des données réunit les
commissaires des pays membres de I'Union européenne, de la Norvége et de
I'lslande. La Hongrie, la Pologne, la République tchéque et la Suisse y ont rang
d’'observateur. Cette conférence permet un échange approfondi sur les politiques de
protection des données et I'évolution des législations dans les différents Etats euro-
péens. Elle débouche également sur I'élaboration de solutions communes.

La Conférence d’'Athenes a abordé les themes du cybercrime, des télécommunicati-
ons, de l'internet, de la protection des salariés, des technologies renforcant la confi-
dentialité des informations, du consentement, des listes noires et du commerce élec-
tronique. Le consentement préalable au traitement de données personnelles joue un
réle fondamental dans le droit européen de la protection des données. Les commis-
saires se sont interrogés sur la question de savoir si le consentement en tant
qu’expression du droit a I'autodétermination en matiére d'informations était, dans les
cas ou il est requis, une garantie suffisante pour légitimer le traitement de données
personnelles. Le consentement ne peut pas tout légitimer et les principes de base de
la protection des données, telle que la proportionnalité et la finalité peuvent limiter sa
portée. Le consentement ne doit pas porter une atteinte aux éléments essentiels des
droits et libertés fondamentales de I'individu et mettre en péril les droits d'autres per-
sonnes.

En relation avec le secteur des télécommunications et de I'Internet, les commissaires
ont exprimé leur préoccupation a I'égard des projets selon lesquels les fournisseurs
de services Internet devraient conserver les données de trafic au-dela de ce qui est
requis aux fins de facturation afin de permettre I'accés éventuel a ces données par les
services chargés de la mise en ceuvre de la loi. La Conférence a ainsi adopté une
déclaration dans laquelle elle souligne qu’«une telle conservation des données consti-
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tuerait une atteinte inappropriée aux droits fondamentaux garantis a toute personne
par l'article 8 de la Convention européenne des droits de I'hnomme et a I'égard du
traitement des données, par la Convention de 1981 du Conseil de I'Europe sur la pro-
tection des personnes a I'égard du traitement automatisé des données a caractére
personnel». Les commissaires réaffirment ainsi que «lorsque des données de trafic
doivent étre conservées dans des cas spécifiques, le besoin doit étre démontré, la
période de conservation doit étre aussi courte que possible et la pratique doit étre
réglementée de maniere claire par la loi».

La Conférence a également adopté une déclaration sur l'article 8 de la Charte des
droits fondamentaux de I'Union européenne. Les commissaires soulignent en particu-
lier le fait que cette disposition de la Charte «renforce les dispositions sur la protection
des données qui ont été adoptées au cours de ces quelques dernieres années, de
sorte que la protection des données est finalement reconnue comme I'un des droits
fondamentaux de I'Hommen».

11.2.2. Groupe de travail européen sur le traitement des plaintes et les
échanges d'informations

Dans le cadre de la Conférence européenne des Commissaires a la protec-
tion des données, un groupe de travail a été créé avec pour objectif
d’examiner les moyens de collaboration et de coopération entre autorités de
contrdle de protection des données lors de I'examen des plaintes qu’elles
traitent et des inspections ou contréles qu’elles effectuent.

La Conférence européenne des Commissaires a la protection des données a mis en
place un groupe de travail (Complaints handling Workshop) chargé d’analyser les diffé-
rentes méthodes de traitement des plaintes déposées aupres des autorités de protec-
tion des données et de favoriser la coopération entre ces dernieres. La Suisse y parti-
cipe également suite a I'option prise d'intégrer a ces travaux les Etats bénéficiant
d'une décision de la Commission des Communautés européennes constatant un ni-
veau de protection des données équivalent.

Le groupe de travail a pour objectif d’examiner les moyens de collaboration et de
coopération entre autorités de contrble dans le cadre de I'examen des plaintes
gu’elles traitent et des inspections ou contrbles qu'elles effectuent, en tenant notam-
ment compte de I'accroissement exponentiel des traitements de données transfronta-
liers. Dans ce sens, le concept de processus de contrdle que nous avons élaboré pour
nos propres taches de surveillance a été présenté a la réunion de Lisbonne en no-
vembre 2001. Plusieurs autorités de protection des données nationales, confrontées
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aux mémes problémes que nous lors de la réalisation de contrdles, ont décidé de
reprendre de nombreux éléments de ce concept dans leurs mécanismes de surveil-
lance. En outre, une étude comparative sur les procédures de contrdle dans les diffé-
rents Etats a été initialisée sur la base de notre concept de contréle. Les travaux sur les
étapes et les processus de contrble seront poursuivis lors de la prochaine réunion
prévue a Dublin en 2002.

Afin de faciliter les échanges d'informations entre ses membres, le groupe de travail
utilise le systeme informatique CIRCA (Communication & Information Resource Centre
Administrator). Il s'agit d’un systéme extranet sécurisé lié au programme IDA (Interex-
change of Data between Administrations) de la Commission européenne et offrant un
acces restreint avec mot de passe. Il a pour but de favoriser les échanges
d’'informations sur les plaintes transnationales, la communication des résultats des
contrbles effectués ainsi que les échanges d’expériences nationales pouvant intéres-
ser les autres autorités de protection des données. Lors de la réunion de Lisbonne, de
nombreux intervenants ont relevé l'importance de ne pas limiter ces échanges
d'informations aux seuls membres de I'Union européenne mais d'ouvrir le systeme
d'échange d'informations CIRCA aussi a des Etats tels que la Suisse ayant un niveau
de protection équivalent.

11.3. OCDE

11.3.1.  Groupe de travail sur la sécurité de I'information et la protection de
la sphére privée (WISP)

Au cours de I'année écoulée, le groupe de travail a concentré ses activités
sur les mécanismes de réglement des litiges en cas de transactions en ligne,
les technologies respectueuses de la protection des données, la génétique
humaine, les régles de comportement dans le domaine du commerce élec-
tronique et, enfin, sur les répercussions des événements du 11 septembre
2001.

Divers modeles de reglement extrajudiciaire des litiges en cas de transactions en ligne
ont été présentés au groupe de travail et analysés. Il convient au préalable d'examiner
les questions de droit en relation avec les transactions transfrontaliéres afin de déter-
miner quel est le droit applicable en cas de litige. La difficulté de la tAche est accrue
par le fait que quelques Etats membres cherchent a utiliser ces mécanismes de regle-
ment des litiges pour exclure la voie judiciaire normale. Pour cette raison, un inventai-
re de tous les mécanismes de reglement des litiges en cas de transactions en ligne
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sera établi dans un premier temps. Dans une seconde phase, I'applicabilité des diffé-
rents modeéles sera examinée.

A propos de la protection de la sphére privée sur Internet, le groupe de travail a soulig-
né lI'importance des technologies respectant la protection des données (Privacy En-
hancing Technologies, PET). Différentes méthodes techniques allant dans ce sens ont
été présentées au cours d'une rencontre spécialement consacrée a ce theme. De plus
en plus d'entreprises prennent aujourd’hui conscience que la protection de la sphere
privée est un facteur important grace auquel elles peuvent gagner la confiance des
consommateurs dans le domaine du commerce électronique. Elles sont toujours plus
nombreuses a mettre au point des méthodes techniques garantissant la protection de
la sphére privée et les mettent gratuitement a la disposition des utilisateurs. Ces tech-
nologies ont été présentées au groupe de travail, ainsi que leurs principaux avantages
pour les consommateurs et les utilisateurs d'Internet. Par ailleurs, le groupe de travail
a reconnu que ces technologies a elles seules ne suffisaient pas a protéger la sphére
privée. D'une part, elles ne peuvent pas remplacer la protection juridique, de I'autre
elles sont trop peu connues du grand public.

La plupart de ces technologies ne comportant aucune information sur leur fabricant ou
sur leur fonctionnalité, les utilisateurs sont tenus de s’y fier aveuglément. Le groupe
de travail déplore également que les différents besoins des utilisateurs d'Internet en
matiére de sécurité ne soient pas suffisamment pris en compte par les fabricants. Il a
demandé que ces éléments soient considérés lors de la mise au point de ces techno-
logies et que I'on tienne davantage compte des divers besoins des utilisateurs.

Par ailleurs, le groupe de travail entend chercher des solutions qui permettent d'attirer
I'attention des consommateurs et des utilisateurs d’Internet sur les technologies ga-
rantissant leur sphére privée. Il élabore a cet effet un document d'information sur
I'utilisation judicieuse de ces technologies dans le but de protéger la sphere privée.

Le groupe de travail s'est également penché sur la génétigue humaine. Il a souligné
gue les informations génétiques sont des données beaucoup plus sensibles que les
données médicales, qu’elles ne peuvent donc pas étre classées dans la méme catégo-
rie et doivent faire I'objet d'un traitement et d'une protection spécifiques. Le fait que
I'obtention de données génétiques puisse avoir des conséguences non seulement
pour la personne concernée, mais aussi pour toute sa famille a été particulierement
relevé. Un comité ad hoc est chargé d'élaborer une étude résumant les différents
problémes pouvant surgir lors du traitement de données génétiques compte tenu des
travaux déja effectués par le Conseil de I'Europe. Cette étude permettra de planifier de
maniere judicieuse les taches futures du groupe de travail.
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Pour ce qui est des travaux relatifs aux régles de comportement dans le commerce
électronigue, nous avons a nouveau relevé que ce genre de regles ne constitue pas
une solution de rechange aux dispositions Iégales. Le groupe de travail a reconnu
néanmoins que les regles de comportement peuvent donner une plus grande trans-
parence a l'application des obligations Iégales. Un inventaire des différents modeéles
sera établi afin de pouvoir analyser I'efficacité de ces regles. Il permettra de détermi-
ner quelles régles de comportement répondent aux principes de I'OCDE afin
d'analyser I'efficacité des mécanismes d’application et de déterminer les conditions
nécessaires a I'établissement de ces regles. Nous avons informé le groupe de travail
que le PFPD a déja pris position sur les régles de comportement et sur la sphére
privée dans le commerce électronique (cf. http://www.edsb.ch/f/themen/e-commer-
ce/index.htm).

Le groupe de travail s'est également penché sur les conséguences des événements
du 11 septembre 2001. Il estime a I'unanimité que malgré ces attentats terroristes, les
buts et travaux du groupe de travail doivent rester placés sous le signe du pragmatis-
me et de I'objectivité. C'est la raison pour laguelle le groupe de travail concentre ses
activités sur le remaniement de la directive relative a la sécurité des données; en effet,
la situation en matiere de sécurité a subi des bouleversements radicaux depuis
I'adoption des directives en 1992. Les principes neutres du point de vue technologique
seront conservés, mais adaptés au contexte actuel des systemes globaux et mis en
réseaux au niveau mondial.

11.4. Autres thémes

11.4.1. Conférence internationale des commissaires a la protection des don-
nées

La XXIlle Conférence internationale des commissaires a la protection des
données s’est déroulée a Paris du 24 au 26 septembre 2001. Intitulée «Vie
privée - Droit de 'homme», elle réunissait des délégations provenant de prés
de 50 Etats et des cing continents. La Conférence a réaffirmé le caractére
universel du droit a la protection des données. Les commissaires a la protec-
tion des données ont adopté une nouvelle procédure d'accréditation des
autorités de protection des données personnelles et de la vie privée habili-
tées a participer a la conférence internationale.

La XXIllle Conférence internationale des commissaires a la protection des données
s'est déroulée dans le cadre de la Sorbonne a Paris. Plus que jamais, I'Homme en tant
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gue citoyen, salarié, patient, consommateur, internaute ou individu était au centre des
débats. La Conférence s'est en effet voulu un large forum des droits et des libertés.
Bien que les événements tragiques du 11 septembre 2001 aient fortement marqué les
esprits des participants et influencés les discussions, la Conférence a clairement rap-
pelé gue «la vie privée est un droit de I'homme. La protection des données devient un
¢lément irréductible de la citoyenneté et en tant que tel constitue un droit de
I'homme». Face a la globalisation et a la dimension planétaire des traitements de don-
nées personnelles, ce droit fondamental a la protection des données doit tendre a un
caractere universel par la recherche de régles communes. La sécurité des personnes
et des biens et notamment la lutte contre le terrorisme sont légitimes et non contes-
tées. Cela ne doit pas cependant déboucher sur des mesures inconsidérées qui ren-
draient illusoires les droits et les libertés individuelles. Il n'est pas nécessaire d'affaiblir
le respect du droit a la vie privée pour obtenir plus de sécurité. Au contraire,
I'application stricte des législations de protection des données peut offrir plus de sé-
curité. Les circonstances actuelles imposent «collectivement, d'étre plus attentifs, si-
non plus vigilants, a certains déplacements de curseur entre sécurité et liberté qui
seraient irréfléchis ou précipités» et qui remettraient en cause de maniére irréemediab-
le les fondements de nos démocraties. Il est impératif de maintenir un juste équilibre
entre besoin de sécurité et respect des libertés individuelles.

Alternant séances plénieres et ateliers, la Conférence a permis de faire le point sur
I'évolution du recours aux technologies de I'information en général et de maniére sec-
torielle. Elle a permis aux commissaires d'étre a I'écoute des préoccupations de nom-
breux acteurs de la société de I'information. Elle a permis d'identifier de nouveaux
risques liés en particulier a la vidéosurveillance avec reconnaissance des visages, a la
cybersurveillance, aux techniques de localisation ou a la biométrie. Elle a rappelé que
les technologies sont également une chance pour protéger la vie privée. Dans cette
optigue, les commissaires ont un rdle actif a jouer dans la formation, la sensibilisation
et la promotion de ces technologies et des outils de protection, dont ils doivent ac-
compagner le développement. Cela implique que les concepteurs intégrent suffisam-
ment tOt les exigences de la protection des données et consultent les autorités com-
pétentes.

Lors d'une séance pléniere «Vie privée, vie salariée», nous avons eu l'occasion de
présenter le résultat de nos investigations relatives aux tests de dépistage de la
drogue sur le lieu de travail. A cette occasion, nous avons rappelé que:

- Les tests de dépistage de drogues pratiqués par de nombreuses entreprises au-
prés de leurs employés ou de certaines catégories d’employés constituent:

- Une atteinte a la vie privée de l'individu;
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- une infraction au droit du travail,
- une non-considération de la politique actuelle en matiere de drogue; en outre,

- la fiabilité des résultats n'est pas démontrée. lls ne mesurent pas le niveau
d'altération des facultés découlant de I'usage de drogues et par conséguent ne
peuvent pas étre utilisés pour évaluer la capacité d'une personne a exécuter un
travail.

- Il convient de privilégier I'information et la formation afin de responsabiliser les
travailleurs qui occupent des postes critiques pour la sécurité.

- Il convient de mettre en place des programmes d’accompagnement et de sensibi-
lisation permettant d'atteindre des résultats positifs, sans passer par des tests de
dépistage.

- Des tests de dépistage ne peuvent étre tolérés que s'il existe un risque majeur
pour la sécurité des personnes, des biens ou de I'environnement, pour autant que
les autres moyens de prévention des risques soient insuffisants et qu'il n'y ait pas
d'autres moyens moins attentatoires a la vie privée de s'assurer que le travailleur
ne présente pas un risque pour la sécurité (hotamment supervision).

- Des tests de dépistage ne peuvent pas se justifier pour des postes non critiques
pour la sécurité.

- Ces tests doivent étre effectués de maniere a protéger la confidentialité et a re-
specter le secret médical. En I'absence de dispositions légales, le consentement
libre, informé, spécifique et explicite des personnes concernées doit étre requis.

- Ces tests ne peuvent reposer sur le seul consentement des personnes concer-
nées. Il serait souhaitable que le Iégislateur fixe le cadre de tels tests et que toutes
les catégories d'employés occupés a un travail présentant un risque majeur pour
la sécurité soient touchées.

- Le législateur devrait préciser quels types de substances sont constitutives d'un
risque éleve, définir les métiers ou I'affaiblissement des facultés lié a la consom-
mation de drogues peut représenter un grave danger et également dresser la liste
des drogues qui causent des effets connus d’affaiblissement des facultés a court
ou a long terme.

Enfin lors de la séance réservée aux seuls commissaires a la protection des données,
ceux-ci ont adopté une nouvelle procédure d'accréditation des autorités de protection
des données personnelles a la conférence internationale (voir annexe, page 127). Les
documents de la Conférence sont accessibles a I'adresse http://www.paris-confe-
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rence-2001.0rg .

11.4.2. 30° séance du Groupe de travail international pour la protection
des données dans le domaine des télécommunications

Le PFPD a participé, du 27 au 30 ao(t 2001 a Berlin, a la réunion d'automne du groupe
de travail qui se réunit deux fois par an. En plus de I'échange des derniers développe-
ments au niveau national dans le domaine du droit sur les télécommunications ainsi
gue dans le domaine de I'Internet, la discussion a surtout porté sur les sujets suivants:
vote électronique, profilage en ligne et surveillance des activités Internet a la place de
travail.

Fidele a la tradition, le préposé berlinois a la protection des données et a la liberté
d'information a organisé dans le cadre du salon «Internationale Funkaustellung» un
symposium public sur le théme «Protection des données et propriété intellectuelle sur
Internet». Vous trouverez des informations plus détaillées sur Internet a I'adresse

http://www.datenschutz-berlin.de/doc/int/iwgdpt/index.htm ou

http://www.datenschutz-berlin.de/infomat/heft29/index.htm.

12. Le Préposé fédéral a la protection des données
12.1. Huitiéme Conférence suisse des Commissaires a la protection des
données

La huitiéeme Conférence suisse des Commissaires a la protection des don-
nées, organisée par le préposé cantonal bernois a la protection des données,
s'est tenue a Berne le 22 novembre 2001. Elle a réuni les représentants des
autorités cantonales en charge de la protection des données et les conseil-
lers a la protection des données des départements fédéraux.

Les participants a la conférence ont abordé la question de la sécurité intérieure telle
gu’elle se présente depuis les événements du 11 septembre 2001 et ont relevé que la
sphére privée des citoyens était de plus en plus menacée par I'élargissement des
taches publiques. En effet, plus I'Etat étend son domaine d'action, plus la masse des
informations traitées augmente. Afin d'éviter les abus dans I'accomplissement de ces
nouvelles taches, nous avons demandé que les mécanismes de contrdle en matiere
de protection des données soient renforcés, parallelement a une intensification des
activités dans le domaine de la sécurité intérieure.
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L'essentiel des discussions a néanmoins porté sur la place des préposes a la protec-
tion des données au sein des projets informatiques. Les responsables de projet et les
spécialistes de la sécurité ont souligné I'importance extréme de I'intégration précoce
des préposés a la protection des données aux projets informatiques. Cette intégration
permettra de déceler a temps les dangers menacant les droits de la personnalité des
personnes concernées, de définir de maniére proportionnée les droits d'acces, de
garantir la sécurité des données et de diminuer les co(ts. Les intervenants ont en
outre relevé qu'aujourd’hui, dans la plupart des cas, les projets informatiques sont
élaboreés sans prescription de protection des données et, de ce fait, sont difficilement
controlables. Les autorités de protection des données ont requis une participation plus
grande lors de la mise au point de ce genre de projets, ce qui supposerait de plus
larges ressources informatiques pour les services de surveillance.

12.2. Les publications du PFPD - Nouvelles parutions

- Bulletin d'information du PFPD 2/2001
- Bulletin d'information du PFPD 1/2002

Le nouveau site du PFPD

Nous avons procédé a un remaniement fondamental de notre offre sur Internet au 1¢
février 2002. Les textes se rapportant a des thémes particuliers sont désormais re-
groupés en un seul endroit et un glossaire a été constitué pour faciliter les recherches
sur des questions spécifiques. En outre, notre site offre la possibilité de s'inscrire sur
une liste pour étre régulierement informé des nouvelles parutions du PFPD.
(www.edsb.ch)

Autres informations sur les thémes suivants:

- La Poste et la loi sur le blanchiment d’argent — pourquoi la Poste a le droit de
photocopier les documents d'identité
(www.edsb.ch/f/themen/weitere/post-gwg.htm)

- Protection des données lors de recherches généalogiques
(www.edsb.ch/f/themen/weitere/genealogie.htm)

- Appréciation du systéme de rémunération des pharmaciens basée sur les
prestations (RBP)
(www.edsb.ch/f/themen/gesundheit/loa.htm)




12.3. Statistique des activités du Préposé fédéral a la protection des don-
nées. Période du 1er avril 2001 au 31 mars 2002

Participations a des conférences:

Nationales | Intemnationales

g 13 23
% Nombre de séances
8 Confédération | Personnes privées Cantons
10 Alintérieur 119 80 11
A l'extérieur 151 44 29
Total 210 124 40
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Nombre de prises de position

Entrées | Prisesde | Recommanda- Pas
position | tions du PFPD | d'objections
écrites

Sur des lois 55 51 8
Sur des ordonnances 63 60 5
Sur des traités internationaux 34 32 4
Questions du secteur public:

Organes fédéraux 283 187 1 5
Cantons 60 33

Autorités étrangéres 28 26

de protection des données

Questions du secteur privé:

Personnes privées 202 172 1 9
Banques 27 26 1

Vente d'adresses / Marketing| 64 35

direct

Crédit 33 33

Librairies/Publications 10 10

Secteur du TED 27 23

Personnel 256 224

Télécommunication 39 39

Assurances 55 47

Affaires de police 106 106

Santé 132 106

Droit de bail 8 7

Carte client 8 3

Sectes 6 3

Environnement / constructions 1 1

Associations 21 21

Impbts 6 6

Statistiques et recherche 2 2

Total 1526 1253 3 3
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12.4 Composition du Secrétariat du Préposé fédéral a la protection des
données

Préposé fédéral ala
protection des données: Thiir Hanspeter, Fiirsprecher

Suppléant: Walter Jean-Philippe, dr en droit
Secrétariat:
Chef: Walter Jean-Philippe, dr en droit
o Suppléant: Buntschu Marc, lic. en droit
s Service d'information et de Eggli Liliane, lic. phil.
§ presse: Tsiraktsopulos Kosmas, lic. en droit
% Service juridique: 8 Personnes
113
Service informatigue: 5 Personnes

Chancellerie: 3 Personnes
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13. Annexes

13.1. Réglement-type régissant la surveillance du courrier électronique et
de l'utilisation d’Internet sur le lieu de travail

Réglement type relatif a la surveillance de I'utilisation d’Internet et du
courrier électronique sur le lieu de travail

Le texte du reglement est écrit en caractéeres droits; les notes et les commentaires sont
en italiques.

Vous trouverez de plus amples explications dans le «Guide relatif a la surveillance de
l'utilisation d’Internet et du courrier électronique au lieu de travail» (Guide), qui peut
étre obtenu au secrétariat du PFPD.

1. Remarques générales
1.1 Intéréts de I'employeur

L'utilisation, sur le lieu de travail, d'un ordinateur connecté a un réseau peut porter
atteinte a certains intéréts et a certains équipements techniques de I'employeur. Peu-
vent étre affectés:

- la capacité de la mémoire de stockage et la bande passante du réseau, par suite
d'une utilisation excessive d'Internet et du courrier électronique;

- la sécurité des données et des applications (disponibilité, intégrité, confidentialité)
par I'importation de virus, de vers, de chevaux de Troie ou par |'installation de logi-
ciels étrangers a I'entreprise);

- le temps de travail et d'autres intéréts financiers (pertes de productivité, augmen-
tations de coUlts liées aux moyens et/ou prestations supplémentaires, frais de ré-
seau, etc);

- d'autres intéréts de I'employeur protégés par la loi tels que sa réputation, ses sec-
rets de fabrication et d'entreprise ou la protection des données.

1.2  Intéréts de I'employé

Notre entreprise respecte et protége la personnalité de I'employé; elle porte une at-
tention particuliére a sa santé et s'attache a préserver la moralité.

Elle ne traite de données relatives aux employés que dans la mesure ou elles con-
cernent son aptitude a remplir les taches inhérentes au contrat qui le lie a son emplo-
yeur ou sont nécessaires a l'exécution de ce contrat; elle informe I'employé
lorsqu’elle traite ou entend traiter de telles données.
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Notre entreprise n'utilise aucun systeme de contréle destiné a surveiller le comporte-
ment des employés sur le lieu de travail. Si le recours a de tels systémes s'impose
pour d'autres fins, ils sont choisis ou concus de telle fagon gu'ils ne portent atteinte ni
ala santé, ni a la liberté de mouvement des employés.

2. Réglement d’utilisation

2.1 Autorisation d'utiliser Internet et le courrier électronique sur le lieu de
travail

Les catégories d'employés ci-apres ont acces a Internet et/ou sont autorisées a utili-
ser le courrier électronique:

Indiquer les catégories d’employés ainsi que le but de I'utilisation, cette derniere de-

vant étre définie en fonction des besoins professionnels effectifs de la catégorie con-

sidérée.

2.2 Etendue de l'utilisation d’Internet et du courrier électronique sur le
lieu de travail

Il appartient au premier chef a I'employeur de déterminer si les employés sont autori-
$6s ou non a utiliser internet et le courrier électronique a des fins privées sur le lieu de
travail. Comme dans d’autres domaines des rapports de travail, I'employeur a le pou-
voir de donner des instructions. L'étendue de ['utilisation d’Internet et du courrier élec-
tronique peut varier selon la catégorie d’employés. L'entreprise pourra Soit autoriser,
soit interdire ou limiter I'utilisation des applications réseau a des fins privées. Vous
trouverez au chapitre 5 de notre Guide quelques indications concernant la facon de
réglementer cette utilisation.

Le présent chapitre du reglement doit fixer des régles claires et sans équivoque.

3. Régles de surveillance
3.1 Privilégier les mesures de protection techniques

Notre entreprise s'engage a prévenir d'abord par des mesures techniques les abus et
les dommages technigues.

Elle actualise régulierement ces mesures en fonction des évolutions technologiques
et les adapte aprés chaque incident.
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Elle s'engage a informer les employés des dangers que présente |'utilisation d'un ordi-
nateur connecté a un réseau.

Elle ne peut analyser les traces laissées par les connexions Internet ou par les mes-
sages électronigues de I'utilisateur que lorsque les mesures techniques ne permet-
tent pas d'empécher un abus (cf. § 3.5.1 a 3.5.6).

3.2 Mesures de protection techniques

Notre entreprise met en ceuvre les mesures de protection techniques suivantes:

Les mesures de protection techniques peuvent réduire les risques liés a I'utilisation
d’Internet et du courrier électronique. On privilégiera ces mesures, a caractere
préventif, aux moyens répressifs tels que la surveillance de personnes. Les mesures
de protection techniques les plus importantes sont notamment les sauvegardes de
données (backup), les logiciels antivirus, les gestionnaires de quotas disque, les systé-
mes pare-feu (firewall) avec listes de sites autorisés et de sites interdits et systeme de
détection des intrusions, le cryptage des données sensibles, la mise en veille de
I'écran (screensaver) apres un délai raisonnable et avec une protection par mot de
passe, I'emploi de mots de passe non triviaux et intransmissibles et, enfin, la régle-
mentation de la suppléance et de la transmission du courrier électronique. En outre,
les logiciels de navigation et de messagerie doivent étre adaptés aux derniers déve-
loppements technologiques et étre configurés de maniére a assurer une sécurité opti-
male. Vous trouverez une liste des principales mesures de protection techniques au
chapitre 3 de notre Guide.

3.3 Journalisation

La journalisation se définit comme |'enregistrement continu des données d'utilisation
de type «qui, quoi, quand». Dans notre entreprise, elle est assurée aux endroits sui-
vants:

Ici, I'entreprise doit indiquer les formes de journalisation auxquelles elle recourt, leur
but et la durée de conservation des données. Le chapitre 4 du Guide présente les
principaux modes de journalisation. Selon la forme de journalisation que I'entreprise
entend utiliser et compte tenu des caractéristiques propres a chacune, il faut apporter,
dans le réglement sur la surveillance, les précisions suivantes:



9eme Rapport d'activités 2001/2002 du PFPD

117

- Auniveau des éléments de connexion interréseaux, on procéde a une journali-
sation de I'adresse IP («qui»), de la date et de I'heure («quand»), et de I'URL appelée
(«quoi»). Bien que I'URL (adresse Internet) soit une donnée d'utilisation, il est géne-
ralement possible de reconstituer le contenu apres coup.

- Dans I'acceés aux services Intranet, sont enregistrés le nom de I'utilisateur (USE-
RID, «qui») et I'adresse IP (lorsque celle-ci a été attribuée de maniére dynamique).
L'indication de la date et de I'heure («quand») est également enregistrée, de méme
que I'opération effectuée («quoi»), c'est-a-dire le fait de se connecter au systeme
ou de s’en déconnecter, I'impression, le lancement d'une application, etc.

- Les serveurs de messagerie (interface Intranet/Internet) enregistrent les adresses
de I'expéditeur et des destinataires, I'objet des messages électroniques ainsi que
la date et I'heure a laquelle un message a été expédié ou Iu.

- Le navigateur Web utilisé (browser) permet d'enregistrer sur le disque dur de
I'ordinateur tous les acces a Internet qui ont eu lieu pendant une période donnée
(indiquer pendant combien de temps) (historique). Ce navigateur crée aussi des
fichiers temporaires (fichiers cache) et des fichiers témoins permanents (cookies)
indiguant les pages Web visitées.

- etc. (cf. chap. 4 du Guide).

3.4 Non-utilisation de programmes espions

Notre entreprise s'abstient d'utiliser des programmes permettant d'enregistrer systé-
matiguement et en permanence toutes les activités effectuées sur un ordinateur con-
necté au réseau.

3.5 Conditions générales de la surveillance

3.5.1 Confidentialité des fichiers journaux et protection du contenu des
messages électroniques privés

Sile nom de l'utilisateur figure dans les fichiers journaux, ce qui est le cas avec un
proxy-serveur, nous recommandons de remplacer le nom de I'utilisateur par un pseu-
donyme.

comme la journalisation de I'utilisation du courrier électronique porte sur les élé-
ments de I'adressage (adresses de I'expéditeur et du destinataire en particulier), elle
référence forcément des noms de personnes. Cependant, notre entreprise ne consul-
te pas le contenu des messages électroniques privés. Elle recommande aux employés
d’utiliser un service de messagerie distinct, si possible crypté, pour ce type de courrier
afin d’en préserver la confidentialité.
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La possibilité d’utiliser un service de messagerie Internet privé dépend du réglement
d’utilisation. Les employés ne peuvent pas utiliser ce service si le réglement interdit
l'usage d'Internet a des fins privées.

Les services informatiques de notre entreprise sont tenus de respecter la confidentia-
lité des fichiers journaux et de la liste de correspondance susmentionnée.

3.5.2 Analyse des fichiers journaux

Est considéré comme abus toute violation du reglement d’utilisation (§ 2.2).

Nos services informatiques procedent & I'identification du collaborateur fautif lorsque
son nom d’utilisateur (ou son pseudonyme) figure dans le fichier journal ou alors a
I'identification du poste de travail d'ou I'abus a été commis a partir de I'adresse IP
contenue dans le fichier journal. Dans ce dernier cas, I'identification de I'abuseur né-
cessite des investigations plus poussées, si le poste de travail est partagé par plu-
sieurs collaborateurs.

Nous recommandons a l'entreprise de désigner une seule personne responsable du
dépouillement des fichiers journaux a des fins d’identification.

Ils transmettent ensuite le résultat de leurs analyses au supérieur du collaborateur
fautif, qui le sanctionnera.

Lorsque les éléments d'adressage ne permettent pas de déterminer si le message
¢électronique est de nature privée ou de nature professionnelle, la situation doit étre
clarifiée avec I'employé concerné.

Les données personnelles sont traitées confidentiellement autant par la direction que
par les services informatigues.

Lorsque I'abus n’entraine pas de dérangement technique, le supérieur décide, avec
les services informatiques et en fonction de la gravité de I'abus, si le dépouillement
des fichiers journaux a des fins d'identification doit avoir lieu immédiatement ou uni-
guement en cas de récidive. Dans ce dernier cas, le supérieur informe ses collabora-
teurs qu’un abus a été constaté et qu’une analyse des fichiers journaux serait opérée
a des fins d'identification s'il devait se renouveler.

3.6 Types de surveillance
3.6.1 Controle de la sécurité technique et du bon fonctionnement du systéeme

Nos services informatiques sont chargés de garantir la sécurité technique et le bon
fonctionnement du systéeme. La Sécurité est assurée par la mise en ceuvre de mesures
de protection technigues.
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Si un dérangement survient malgré les mesures de protection techniques, les fichiers
journaux peuvent étre analysés afin d’établir la cause de la panne.

Les services informatiques adaptent ces mesures et informent la direction lorsque le
reglement d’utilisation doit étre revu.

Si le dérangement technique est d0 a une utilisation non autorisée d’Internet ou du
courrier électronique, les régles fixées au § 3.5.2 s'appliquent.

3.6.2 Contréle du respect du reglement d’utilisation

L'employeur peut, s'il le souhaite, effectuer des contrbles afin de s‘assurer que le
reglement dutilisation est respecté. En pareil cas, il fixera les regles de surveillance
suivantes:

Nos services informatiques sont autorisés a vérifier que l'interdiction (ou la limitation)
de l'utilisation d'Internet et du courrier électronique a des fins privées est respectée.

Les contrOles sont effectués de maniere aléatoire. lls sont anonymes et ne couvrent
qu’une période d'utilisation limitée.

L'entreprise doit indiquer ici combien de jours par mois dureront ces controles. Notons
qu’un contrble effectué sur toute la période séparant deux sondages équivaut & une
surveillance permanente du comportement du personnel et est donc interdit.

Si ces contrdles révelent un abus, les regles fixées au § 3.5.2 s'appliquent.

3.6.3 Procédure suivie en cas de soupcon de délit

Si notre entreprise dispose d'éléments concrets donnant lieu de soupgonner qu’un
délit a été commis dans I'utilisation d’Internet ou du courrier électronique, elle peut
sauvegarder les preuves pertinentes, c'est-a-dire les fichiers journaux et, éventuelle-
ment, les sauvegardes (backups).

C’est le supérieur hiérarchique et non le service informatique qui décide si une plainte
sera déposée ou non.

Bien qu’il n'existe aucune obligation de porter plainte, le dépdt d’une plainte est re-
commandeé, du moins pour les délits poursuivis d’office, afin de prévenir tout risque de
complicité.

Lorsque I'abus constaté a causé un dérangement technique, notre entreprise peut, si
elle soupconne I'existence d'un délit, élucider elle-méme l'identité de la personne
concernée. Dans les autres cas, elle portera plainte contre inconnu et ce sont les
autorités chargées de la poursuite pénale qui se chargeront de I'analyse des fichiers

journaux.
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Notre entreprise s'engage a traiter confidentiellement le résultat des enquétes, en parti-
culier a ne pas le divulguer aux autres employés.

L'application de sanctions disciplinaires pour violation du reglement d’utilisation est
réservée (cf. § 2.2).

3.6.4 Surveillance des prestations

On peut concevoir gu’une surveillance des prestations ait lieu dans certaines entrepri-
ses. Elle pourra étre réglée comme sulit:

La surveillance des prestations consiste a procéder au recensement systématique de
la qualité et/ou de la quantité produite.

Dans notre entreprise, la surveillance des prestations n'a lieu que sur une durée limi-
tée (indiquer pendant combien de temps).

Si un abus est constaté lors de cette surveillance, les régles fixées au § 3.5.2
s'appliquent.

3.6.5 controle des affaires

Notre entreprise peut, dans le cadre du contrble des affaires, consulter les messages
professionnels recus par courrier électronique, tels que les demandes émanant de
clients. A ce titre, elle est autorisée également a ouvrir la boite a lettre électronique
des employés absents

Si aucune indication ne permet de distinguer les messages privés des messages pro-
fessionnels et que les éléments d'adressage ne permettent pas de déterminer si le
message est de nature privée ou non, notre entreprise peut partir du principe - comme
elle le ferait pour le courrier postal - que le message est de nature professionnelle.
Lorsqu'elle a de sérieuses raisons de douter du caractere professionnel du message,
elle doit prendre contact avec le collaborateur afin de clarifier la situation. En pareil
cas, elle n'est pas autorisée a consulter le contenu du message considéré.

(Que I'utilisation du courrier électronique a des fins privées soit autorisée ou non.)

Les mémes regles s’appliquent lorsqu’une boite a lettres électronique est partagée
par plusieurs employés.

Si une violation du reglement d’utilisation est constatée dans le cadre du contréle des
affaires, les régles fixées au § 3.5.2 s'appliquent.
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4, Sanctions en cas d'abus

Si les conditions et régles régissant la surveillance ont été respectées, notre entreprise
peut, lorsqu’elle constate un abus, prendre des sanctions disciplinaires contre
I'employé fautif.

L'entreprise doit énumérer ici les sanctions qu’elle compte prendre en cas d’abus. La
sanction peut consister & adresser un avertissement, a bloquer l'acceés a Internet, a
exiger des dommages et intéréts, a supprimer une prime spéciale, etc. (cf. chap. 11 du
Guide). Dans les cas extrémes, par exemple si I'abus se reproduit malgré un avertisse-
ment et provoque une panne technique ou Si le délit est établi, I'employeur peut
méme congédier I'employé. Le contrat de travail ne peut étre résilié avec effet immé-
diat que si les circonstances ne permettent pas, selon les regles de la bonne foi,
d’exiger de I'employeur qu'il maintienne les rapports de travail. Les sanctions doivent
étre adaptées a la gravité de I'abus et leur ampleur doit étre définie dans le réglement
relatif a la surveillance.

Le supérieur hiérarchigue est compétent pour prononcer des sanctions contre
I'employé fautif.

L'adresse IP. et donc en regle générale l'identité de I'employé fautif, peuvent étre dissi-
mulées délibérément. Notre entreprise s'engage a ne prendre de sanctions disciplin-
aires que si I'identité de I'employé fautif a pu étre établie avec certitude.

On peut réduire fortement le risque de dissimulation de I'identité en utilisant un écran
de mise en veille qui sera activé dans un délai raisonnable et protégé par un mot de
passe.

Avant d'effacer des fichiers acquis abusivement, I'entreprise informera les employés
concerneés et ils pourront - pour autant gue cela soit possible techniguement - transfé-
rer sur des supports de données prives les fichiers tels que les messages électroni-
ques prives.

5. Droits de I'employé en cas de surveillance non autorisée

Siles conditions et regles régissant la surveillance de I'utilisation d'Internet et du cour-
rier électronigue ne sont pas respectées, I'employé peut faire valoir les droits prévus
par le code civil en cas d'atteinte a la personnalité (cf. art. 28 ss CC).

Sil'entreprise exerce une surveillance abusive, I'employé concerné peut engager con-
tre elle une poursuite pénale, par exemple pour violation du domaine secret ou du
domaine privé au moyen d’un appareil de prise de vues (art. 179t CP) ou pour Sous-
traction de données personnelles (art. 179mvies CP).
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sSont aussi considérées comme surveillance abusive I'analyse des fichiers journaux
sans qu’un abus ait été constaté, la consultation du contenu du courrier électronique
privé et I'utilisation de programmes espions.

6. Autres dispositions

Autant les services informatiques que les responsables hiérarchiques de notre entre-
prise doivent protéger par des mesures techniques appropriées les données person-
nelles qu'ils recueillent dans le cadre d'une surveillance. Ils veillent en particulier a
assurer la confidentialité, la disponibilité et I'intégrité de ces données.

L'employé peut en tout temps demander a I'entreprise si des données le concernant
ont été traitées.

Les données personnelles ne peuvent étre communiguées a des tiers non autorisés
sans le consentement de la personne concernée ou en I'absence de motif valable. Les
collegues de travail sont considérés comme des tiers au regard de la législation sur la
protection des données.

L'entreprise n'a aucune obligation légale de conserver les fichiers journaux. Ces der-
niers peuvent étre conservés pendant une durée limitée, ne dépassant généralement
pas quatre semaines, dans le but de fournir des moyens de preuve.

La durée de conservation dépend du but de la journalisation. Dans le cadre des procé-
dures de sanction ou des poursuites pénales, ils peuvent étre conservés jusqu’a
I'expiration du délai de recours.
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13.2. Aide-mémoire relatif au théme «Rapport de sortie et d'opération»

DSB-CPD.CH
Die schweizerischen Datenschutzbeauftragten
Les Commissaires suisses a la protection des données

Notice
Lettres de sorties et rapports opératoires

De quoi s'agit-il ?

De maniére a évaluer I'étendue des prestations qu'ils seront amenés a exécuter, la plu-
part des assureurs exigent les lettres de sortie et les rapports opératoires de la part des
hopitaux et des homes qui font partie du secteur obligatoire.

Le lettre de sortie synthétise le cas d'un patient ou d'une patiente a I'occasion d'un
séjour dans un hdpital ou dans un home. Elle comprend en principe I'ensemble des
diagnostics qui ont été faits durant ce séjour. Les diagnostics actifs sont étayés par
dautres éléments du dossier dont les conclusions sont citées. La lettre de sortie con-
tient aussi des commentaires, ou une discussion si nécessaire, et le traitement a suiv-
re apres le départ de I'hdpital. Enfin, la lettre de sortie donne des recommandations
pour le suivi médical.

Le but premier d'une lettre de sortie est par conséquent d’informer le médecin traitant
qui suivra le patient ou la patiente apres sa sortie.

Le rapport opératoire consiste & décrire le déroulement de I'opération, soit
d'indiquer combien de temps la personne est restée sous anesthésie, quelle quantité
de sang a d0 lui étre transfusée, quels gestes techniques ont été effectués par le
chirurgien et d'autres personnes impliquées dans le processus.

Les lettres de sortie et les rapports opératoires sont par conséquent susceptibles de
contenir des informations relatives aux patients et aux patientes, données qui sont
sensibles au sens de la protection des données.

Le traitement de ces données sensibles est soumis de par les dispositions légales a
des exigences accrues.

On inclut aussi dans le traitement de ces données leur communication a des tiers et
leur acquisition par des tiers; dans le cas présent, la communication des lettres de
sortie et des rapports opératoires aux assureurs, respectivement le traitement de ces
documents par les assureurs s'y trouvent également compris.

La communication de ces données ne peut se faire qgue moyennant le respect des
principes généraux qui guident la protection des données, parmi lesquels figurent la
légalité, la conformité au but indigué ou finalité, la nécessité ou proportionnalité et
I'exactitude des données transmises.
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But de la collecte des données par les assureurs

La collecte par les assureurs des données relatives aux assurés a pour but de détermi-
ner s'ils doivent payer les soins et de permettre en particulier de fixer I'étendue et la
durée de leurs prestations.

Proportionnalité de la collecte des données par les assureurs

Les assureurs ne peuvent recueillir que les données des assurés qui leur sont indis-
pensables a remplir leurs taches légales (traitement limité au but indiqué ou principe
de finalité).

Proportionnalité de la communication des lettres de sortie et des rapports
opératoires

Les lettres de sortie comme les rapports opératoires contiennent beaucoup
d’informations sensibles. Les informations relatives aux assurés sont soit directement
reconnaissables (p. ex. les diagnostics), soit exploitables de maniere indirecte (p. ex. il
est possible de déduire de la durée de I'anesthésie qu’une personne fume). Il est par
conséquent possible de faire ressortir de ces documents d’autres informations qui
concernent les maladies ou I'état psychique du patient, lesquelles informations ne
sont pourtant pas liées a son hospitalisation ou a son séjour dans un home.

Les assureurs peuvent traiter ces données parce qu'elles leur sont indispensables a
déterminer s'ils sont obligés de fournir une prestation. Les hopitaux et les homes sont
par conséquent autorisés a communiquer ces données aux assureurs.

Toutefois, une facture détaillée est en général suffisante pour déterminer I'obligation
de l'assureur. Dans des cas particuliers, d'autres indications peuvent par contre se
révéler nécessaires.

Maniére de procéder recommandée aux hépitaux et aux homes
Ces considérations conduisent a procéder par étapes, de la maniére suivante:

1erdegré : Les hopitaux et les homes établissent une facture détaillée et compré-
hensible.

2¢medegré . Sidans un cas d'espéce, I'assureur a besoin d'indications supplémen-
taires, il a la possibilité de poser par écrit a I'exécutant de la prestation
des questions spécifiques et limitées au cas concret. Il lui incombe de
motiver la nécessité de ces questions supplémentaires. Une copie de
cette demande est envoyée a la personne assurée a titre d'information.

3medegré . Si ces informations supplémentaires ne suffisent exceptionnellement
pas, I'assureur peut demander une lettre de sortie ou un rapport opéra-
toire a l'intention de son médecin-conseil. Il doit motiver par écrit la
nécessité de cette requéte. Une copie en est envoyée a la personne
assurée a titre d'information.

DSB+CPD.CH / décembre 2001
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13.3. Clause de protection des données dans les traités internationaux
dans le domaine de la sécurité sociale

Article X

Dans la mesure ou des données a caractere personnel sont transmises sur la base de
la présente convention, le traitement et la sécurité de ces données sont soumis aux
dispositions ci-dessous, conformément a la législation sur la protection des données
des parties contractantes applicable au niveau national et international :

a. Les données ne doivent étre transmises vers les organes compétents de I'Etat
destinataire qu’en vue de I'exécution de la présente convention et des prescripti-
ons légales s'y rapportant. Le destinataire ne les traitera et ne les utilisera que dans
le but indiqué. Le traitement a d’autres fins est autorisé dans les limites du droit
interne de I'Etat destinataire si ce traitement sert des buts de sécurité sociale, y
compris les procédures judiciaires connexes. Par ailleurs, les données ne peuvent
étre transmises a d'autres organes qu’avec l'autorisation préalable de I'organe
transmetteur.

b. Le destinataire informe la partie contractante transmetteuse, a sa demande, de
I'utilisation des données transmises et des résultats ainsi obtenus.

C. La partie contractante transmetteuse est tenue de s'assurer de I'exactitude des
données a transmettre ainsi que de la nécessité et de I'adéquation au but poursuivi
par la communication. Ce faisant, il y a lieu de tenir compte des interdictions de
transmission en vigueur d'aprés le droit national en cause. S'il s'avére que des
données inexactes ont été transmises ou que la transmission était indue, le desti-
nataire doit en étre avisé immédiatement. Il est tenu de procéder a la rectification
ou a la destruction nécessaire.

d. Lorgane transmetteur est tenu d'informer de maniere appropriée les personnes
concernées de la transmission de leurs données personnelles.

e. Les données personnelles transmises ne doivent étre conservées qu'aussi longt-
emps que le requiert le but pour lequel elles ont été transmises et lorsqu’il n'y a
aucune raison de supposer gue le fait de les effacer porterait atteinte a des inté-
réts dignes de protection des personnes concernées en matiere de sécurité socia-
le.

f. L'organe transmetteur et le destinataire sont tenus d'inscrire dans leurs dossiers la
transmission, la réception et le traitement ultérieur des données personnelles.

g. L'organe transmetteur et le destinataire sont tenus de protéger efficacement les
données personnelles transmises contre I'acces non autorise, les modifications
abusives et la communication non autorisée.
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13.4. La Poste et la loi sur le blanchiment d’argent

La Poste a le droit de photocopier les documents d’identité

Depuis quelgues temps, hous recevons des demandes de la part de titulaires de Comp-
tes Jaunes (anciennement comptes de cheques postaux) qui ont di — pour certains
aprés plusieurs années — prouver pour la premiere fois leur identité auprés de la Poste.
En qualité d’intermédiaire financier, la Poste est tenue selon la loi sur le blanchiment
d'argent (LBA; RS 955.0) de constater I'identité des détenteurs de comptes et de consi-
gner et conserver le contenu des documents d'identité. La pratique de la Poste qui
consiste a photocopier les documents est en accord avec les dispositions de la loi sur
la protection des données (LPD; RS 235.1).

Al'ouverture d’'un nouveau Compte Jaune, la Poste demande au client un passeport ou
une carte d'identité qu’elle photocopie. Elle invite également par circulaire tous les
titulaires de comptes existants a présenter leurs papiers d’identité au guichet. Ces
documents sont également photocopiés par la Poste. Un grand nombre de personnes
nous ont contactés pour savoir si cette pratique était conforme a la LPD.

Selon la LPD, un traitement de données personnelles est, entre autres, licite s'il est
justifié par la loi (cf. art. 13, al. 1 LPD). Si la Poste demande une copie de la piéce
d’identité, elle le fait en tant que mesure préventive contre le blanchiment d'argent en
application de la LBA. La Poste étant considérée comme intermédiaire financier au
sens de la LBA, elle doit respecter les dispositions de cette derniere. Conformément a
I'art. 3 al. 1 LBA, un intermédiaire financier est tenu, au moment ou il engage des
relations commerciales, d'identifier la partie contractante sur la base d'un document
probant. Il doit non seulement examiner la piece d'identité officielle (telle que carte
d'identité ou passeport pour les personnes physiques ou extrait du registre du com-
merce ou document équivalent pour les personnes morales), il doit également enre-
gistrer le contenu essentiel et le conserver. Il s'agit la d'une obligation de diligence qui
concerne toutes les parties contractantes, donc aussi les titulaires de comptes, et qui
sert I'intérét public. La solution choisie par la Poste de photocopier la piéce d'identité
correspond en outre a la pratique utilisée dans le domaine bancaire. La procédure
consistant & photocopier la piece d'identité est en outre appropriée et proportionnelle.
Au vu de la législation sur la protection des données, le comportement de la Poste ne
peut pas étre contesté.

Il'y a lieu de rendre attentif au fait que la Poste n'est autorisée a utiliser les copies des
pieces d'identité que pour le but prévu par la LBA, a savoir la lutte contre le blanchi-
ment d'argent. Cela signifie en d'autres termes que la Poste n’est pas autorisée — par
exemple — a vendre ces copies de pieces d'identité a d’autres personnes a des fins de
marketing.
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13.5. Procédure d'accréditation des autorités de protection des données

PROCEDURE D’'ACCREDITATION DES AUTORITES DE PROTECTION DES

DONNEESPERSONNELLES ADOPTEE LE 25 SEPTEMBRE 2001 LORS DE

LA 23EME CONFERENCE DES COMMISSAIRES A LA PROTECTION DES
DONNEES TENUE A PARIS LES 23-26 SEPTEMBRE 2001

Ce document établit la procédure de reconnaissance et des criteres d'accréditation
des autorités de protection des données personnelles et de la vie privée habilitées a
participer a la conférence internationale.

Il se décompose en trois parties :

(A) une partie relative au statut (critéres et régles) du comité chargé de I'accréditation
(comité de vérification) ;

(B) une partie relative aux principes d'accréditation ;

(C) une partie relative a un avenant aux lignes directrices et procédures relatives aux
résolutions de la conférence adopté a la 22eme Conférence.

A. Statut (critéres et régles) du comité de vérification
1. Le comité de vérification

Il sera mis en place un comité de vérification («le comité») pour examiner les candida-
tures des autorités de protection des données personnelles («les autorités») souhai-
tant étre accréditées pour participer a la Conférence Internationale des commissaires
a la protection des données personnelles et de la vie privée («la conférence»). Le comi-
té proposera a la conférence les modifications sur son statut (critéres et regles) et sur
les principes d'accréditation, qu'il estimera nécessaire.

2. Composition du comité

Le comité est composé de trois membres. La composition du premier comité sera
déterminée par les participants a session fermée de la 23eme conférence tenue a
Paris. Par la suite, les membres du Comité seront choisis uniguement par les autorités
accréditées. En procédant ainsi, les participants devront veiller a assurer une diversité
dans la composition du comité du point de vue des systémes juridiques, des zones
géographigues et de I'étendu du ressort de compétence. Le comité ne peut pas étre
composeé de plus d'un membre du méme pays en méme temps.

3. La cooptation

En cas de poste vacant entre les conférences, le comité peut désigner un membre ou
des membres parmi les autorités accréditées.



9eme Rapport d'activités 2001/2002 du PFPD

128

4. Les candidatures a I'accréditation

Les autorités souhaitant étre accréditées doivent écrire au comité. Cette demande dev-
ra préciser I'ensemble des éléments requis au titre des principes d'accréditation définis
au point B.

Les candidatures doivent étre présentées dans les trois mois précédant la conférence
annuelle. Le comité présentera lors de la conférence une recommandation pour cha-
cune des candidatures recues et proposera une résolution attestant des éléments
d’accréditation pour chaque autorité nationale ou régionale.

Commentaire : les autorités doivent remplir I'une des conditions suivantes, a savoir :
- Etre une autorité nationale ;

- Etre une autorité ayant une compétence régionale (province, canton ou Etat d’un
Etat fédéral),

- Etre une autorité d’un organisme international ou supranational.

Le comité peut aussi prendre en compte des demandes émanant d” autorités ayant
une compétence moins étendue que celles définies dans les principes
d’accréditation. Il peut s'agir d’autorités compétentes dans un secteur d‘activité deter-
miné (le secteur médical par exemple) ou encore d'autorités investi d’ une seule mis-
sion (exemple : un organisme chargé exclusivement de l'instruction de plaintes ou
limité a un role de conselil). Ces autorités pourront, a la discrétion de I'hote de la con-
férence, étre autorisées a participer en tant qu’ observateurs mais elles ne dispose-
ront d” aucun droit de vote.

5 La procédure du comité

Le Comité peut adopter toute procédure qui lui semble nécessaire dans I'exercice de
ses fonctions.

6. La durée du mandat

Les membres du comité sont nommés pour une durée de deux ans renouvelable une
fois. Les membres cooptés sont nommeés pour la période restant & courir jusqu’a la
prochaine conférence.

7. Les frais

Les membres devront supporter leurs propres frais.
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8. Les mises a jour des accréditations

Ala demande de chacune des autorités accréditées, le comité peut réexaminer la can-
didature d'une autorité précédemment accréditée. Il proposera une recommanda-
tion précisant que I'accréditation doit étre ou non maintenue.

B. Principes d’accréditation

Les autorités accréditées sont celles qui en vertu de I'étendu de leur mission et de
leur grande expérience, sont les premiers experts en matiére de principes et de prati-
ques relatives a la protection des données personnelles et de la vie privée dans leur
ressort. Elles ont le mandat précis de promouvoir et d'assurer la protection des don-
nées personnelles et de la vie privée dans une large sphere d’activité et doivent dispo-
ser de I'ensemble des pouvoirs nécessaires pour assurer leurs missions.

1. Les fondements juridiques

L'autorité de protection des données doit étre une autorité publique instituée par un
dispositif juridigue.

Commentaire : Le fondement juridique qui institue cette autorité doit prévoir son indé-
pendance, et permettre d’assurer ses fonctions ainsi que demontrer son engagement
a assurer une protection effective. L'encadrement juridique doit étre celui du type qui
régit habituellement les organismes publics significatifs chargés des droits des citoy-
ens dans son ressort. Ce sera normalement une législation, cependant selon les tradi-
tions locales, une mesure réglementaire adaptée peut étre appropriee. Le cadre légal
doit étre transparent et avoir une permanence suffisante afin qu’il ne puisse pas étre
révoqué ou changé sans en référé au pouvoir législatif.

2. Autonomie et indépendance

L'autorité de protection des données doit, pour le bon exercice de ses missions, béné-
ficier de garanties lui permettant d'agir en pleine autonomie et indépendance.

Commentaire : L'autonomie exige que I'autorité soit en mesure sur le plan juridique et
pratique d'initier et de mener les actions nécessaires sans avoir a en obtenir
I'autorisation. L'indépendance est essentielle afin que les autorités puissent agir libre-
ment des interférences politiques ou gouvernementales et pour qu’elles puissent ré-
sister aux pressions des groupes d'intéréts. Les principales garanties sont :

- nomination pour une durée deéterminée ;

- révocation du mandat aux seuls motifs suivants, a savoir incapacité a exercer ses
fonctions, négligence le travail ou mauvaise conduite caracterisée ;
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- pouvoir rendre-compte directement aupres du chef du gouvernement ou du parle-
ment et disposer d’une liberté de parole dans son domaine de compétence ;

- immunité contre les poursuites personnelles relatives aux actes effectués dans le
cadre de leur fonctions ;

- disposer d’un pouvoir d’investigation.

3. Conformité avec les textes internationaux

La législation dont reléve I'autorité doit étre compatible avec les principaux textes
internationaux existants en matiére de protection des données personnelles et de la
vie privée.

Commentaire : Les principaux textes internationaux sont : les lignes directrices de
I"'OCDE (1980), la Convention n°108 du Conseil de I'Europe (1981), les lignes directrices
de I” ONU (1990), la directive européenne 95/46 (1995), et, dans la mesure ou ils sont
pertinents, les principes de I'ONU relatif au statut et au fonctionnement des instituti-
ons nationales chargées de la protection et de la promotion des droits de I'homme
(1995).

4, Les compétences appropriées

L'autorité doit étre investie d'une série de missions et disposer des pouvoirs néces-
saires pour les assurer.

Commentaire : Une autorité de protection des données personnelles doit avoir une
Série de missions dans les domaines tels que la mise en conformité, la surveillance,
l'investigation, la réparation, le conseil et I'information auprés du public. Cette autorité
ne doit pas uniquement avoir un role consultatif mais disposer d’un pouvoir de surveil-
lance ayant des conséquences légales ou administratives.

C. Avenant aux lignes directrices et procédures relatives aux résolutions
de la conférence

Lors de la 22eme conférence de Venise en septembre 2000, les commissaires ont
adopté des lignes directrices et procédures relatives aux résolutions de la conférence.
'avenant suivant est adopté pour les prochaines résolutions : 1. Lors de la 24eme
Conférence Internationale, la réunion des autorités examinera tout d'abord les recom-
mandations faites par le comité de vérification et elle décidera de les approuver ou de
les rejeter. Par la suite, les résolutions pourront uniquement étre proposées et approu-
vées par les autorités accréditées (que celles-ci aient une compétence nationale ou
régionale).
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2. A partir de la 24eme Conférence Internationale, seules les autorités accréditées au-
ront compétence pour adopter des résolutions. Une résolution ne peut étre adoptée
que si la majorité des autorités accréditées disposant d'un droit de vote sont présen-
tes. Dans la mesure du possible les résolutions sont adoptées par consensus plutdt
que selon une procédure de vote formel. Lorsgu’un vote est nécessaire, chague pays
dispose d’'une voix et la résolution est adoptée a la majorité simple des pays présents.
Dans le cas ou il y aurait plus d'un représentant d'un méme pays, le vote est effectué
par I'autorité nationale qui doit recueillir préalablement I'avis des autorités régionales
de ce pays, lesquelles ont en tout état de cause la possibilité de faire connaitre leur
point de vue. Si cette autorité nationale n'est pas représentée, les autorités régionales
de ce pays présentes a la conférence peuvent décider de la procédure de vote. A
défaut d'accord, le vote sera annulé. Les autorités d'un organisme international ou
supranational qui ont été diment accréditées peuvent participer aux réunions et con-
tribuer aux travaux mais elles n‘ont pas le droit de vote sauf si la Conférence leur a
conféré des droits de vote lors de leur accréditation.

3. Les propositions de résolutions présentées par le comité de vérification relatives
aux accréditations des autorités de protection des données personnelles sont com-
muniquées avant la conférence dans les délais prévus par les Lignes directrices et
Procédures relatives aux résolutions de la Conférence adoptées le 29 septembre 2000,
lors de la 22eme conférence tenue a Venise. Cependant, en cas d’'urgence, la confé-
rence peut renoncer a cette exigence.
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13.6.

13.6.1.

13.6.2.

13.6.3.

13.6.4.

Recommandations du PFPD
Recommandation concernant la communication de données person-
nelles extraites de demandes d’ouverture de comptes

\Voir page 124 de la partie en langue allemande.

Recommandation concernant les formulaires d’inscription pour les
appartements a louer

\Voir page 128 de la partie en langue allemande.

Transmission a la Commission fédérale de la protection des don-
nées de la recommandation concernant le dépistage de la consom-
mation de drogues chez les apprentis

\Voir page 135 de la partie en langue allemande.

Recommandation concernant le CD-ROM «Black Book»

\Voir page 151 de la partie en langue allemande.



